
WEBINAIRE SUR LES 
DOSSIERS DE SANTÉ 
ÉLECTRONIQUES 
(DSE) – UTILISATION 
SÉCURITAIRE 

Presenter
Presentation Notes
 Bienvenue au webinaire sur l’utilisation sécuritaire des dossiers de santé électroniques (DSE) offert aux établissements qui consulteront les renseignements consignés dans la solution DSE. C’est avec plaisir que nous vous donnons cet aperçu de ce que vous devez savoir et faire sur le plan de la sécurité lorsque vous utilisez la solution DSE. Merci de prendre ce temps précieux pour le visionner aujourd’hui. Veuillez noter que tout au long de la présentation, j’utiliserai l’acronyme « DSE » pour désigner les dossiers de santé électroniques. Commençons!
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Programme 

Quelles sont les conditions de sécurité à respecter avant d’utiliser la 
solution DSE? 

Qui sont les principaux intervenants? 

À quoi ressemblera la solution? 

En quoi consiste la structure de gouvernance de la protection de la vie 
privée et de la sécurité? 

Politiques sur la sécurité des DSE et préparation en vue de leur 
application 

En quoi consiste l’évaluation de la sécurité? 

Coordonnées 

Annexes 

Presenter
Presentation Notes
Voici le programme de la séance d’aujourd’hui :Aperçu des conditions de sécurité à respecter avant d’ouvrir une sessionAperçu des principaux intervenants et de leur rôle dans le cadre de la sécurité des DSEAperçu de la solution DSEAperçu de la structure de gouvernance de la protection de la vie privée et de la sécuritéAperçu des politiques sur la sécurité des DSE, de leur objectif et de la préparation de votre établissement en vue de l’utilisation des DSEAperçu du processus d’évaluation de la sécurité et directives pour effectuer l’évaluation



 Visionner ce webinaire. 

 Suivre la formation sur la sécurité et la protection de 
la vie privée. 

 Remplir l’évaluation de la sécurité : 
 Examiner le formulaire rempli avec cyberSanté Ontario. 

 Combler les lacunes. 

 Une fois connecté, on vous demandera de remplir une attestation 
annuelle de conformité (conformément à la politique d’Assurance de 
DSE.   

 Utiliser [la solution DSE]!  
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Quelles sont les conditions de sécurité à respecter avant 
d’utiliser la solution DSE? 

Presenter
Presentation Notes
Voici les étapes à suivre afin d’utiliser les DSE de manière sécuritaire :	<Cliquer.> Visionner ce webinaire pour mieux comprendre les exigences en matière de sécurité, ainsi que les processus connexes.<Cliquer.> Les principaux intervenants, comme les autorités locales d’enregistrement, doivent suivre la formation sur la sécurité et la confidentialité et la formation sur ONE ID à l’intention des autorités locales d’enregistrement afin de mieux comprendre les processus et les rôles avant de remplir l’évaluation de la sécurité.<Cliquer.> Un membre de votre organisation doit remplir le formulaire d’évaluation de la sécurité. Une fois le formulaire rempli, le personnel de cyberSanté Ontario l’examinera avec vous et vous indiquera les lacunes à combler avant d’utiliser la solution DSE. Pour les problèmes qui peuvent demander plus de temps, votre organisation devra préparer des plans à long terme.<Cliquer.> Une fois ces étapes franchies, votre organisation sera prête à utiliser la solution DSE de manière sécuritaire.



4 

Qui sont les principaux intervenants? 
 
 

Presenter
Presentation Notes
<Au fil des explications, veuillez pointer l’icône qui représente l’intervenant dont il est question.>Cette diapositive donne une vue d’ensemble des principaux intervenants de la solution DSE.  Les dépositaires de renseignements sur la santé se trouvent du côté gauche de la diapositive. Ces rôles peuvent être remplis par un ou plusieurs membres de votre organisation.Personne légalement responsable : Personne responsable de l’organisation qui, habituellement, signe les différents accords juridiques et qui est aussi chargée de déléguer les rôles d’approbateur et d’autorité locale d’enregistrement à une ou plusieurs personnes.Approbateur : Personne ou groupe qui a le pouvoir d’accorder un accès à la solution DSE aux mandataires, aussi appelés utilisateurs finaux. Vous pouvez retenir les services d’une autre organisation pour assumer ces responsabilités en votre nom.Autorité locale d’enregistrement : Personne ou groupe autorisé par la personne légalement responsable à gérer les processus d’enregistrement et/ou d’inscription des utilisateurs finaux à la solution DSE. Vous pouvez retenir les services d’une autre organisation pour assumer ces responsabilités en votre nom. Par exemple, si vous êtes un médecin exerçant seul, cyberSanté Ontario peut agir à titre d’autorité locale d’enregistrement.     Responsable de la protection de la vie privée/de la sécurité : Personne responsable de la supervision des aspects liés à la sécurité dans le cadre de l’utilisation de la solution DSE. Cette personne est souvent le point de contact entre l’établissement et le bureau de l’équipe de la solution DSE en cas d’incident lié à la sécurité.Administrateur du système de TI : Personne ou groupe qui offre du soutien technique à votre organisation. Ces services peuvent être offerts à l’interne ou par un tiers. Cet intervenant est souvent responsable de configurer les outils approuvés par le dépositaire de renseignements sur la santé.Utilisateur final : Mandataire ou personne qui a accès à la solution DSE aux fins permises (p. ex., comme c’est souvent le cas, pour offrir des soins aux patients).Les intervenant du bureau de l’équipe de de cyberSanté Ontario se trouvent du côté droit de la diapositive :Service de dépannage de cyberSanté Ontario : Principale ressource pour les différentes demandes, y compris celles concernant les problèmes liés à la sécurité ou à la protection de la vie privée, une panne de système, ou simplement les demandes d’assistance. Les appels au service de dépannage sont acheminés aux différentes équipes de soutien de cyberSanté Ontario.Équipe responsable de la sécurité : Équipe de cyberSanté Ontario qui appuie les opérations quotidiennes liées à la sécurité, ainsi que les processus en cas d’incident lié à la sécurité au nom du bureau de l’équipe de la solution DSE.Équipe responsable de la protection de la vie privée : Équipe de cyberSanté Ontario qui appuie les opérations quotidiennes des fonctions liées à la protection de la vie privée, ainsi que les processus en cas d’incident lié à la protection ou à la violation de la vie privée au nom du bureau de l’équipe de la solution DSE.Autorité d’enregistrement : Lorsque la méthode privilégiée est l’accès via ONE ID, l’équipe de ONE ID de cyberSanté Ontario assume cette fonction. Ce groupe supervise la gestion de l’identité des intervenants qui utilisent la solution DSE et peut déléguer certaines tâches aux établissements.
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Comment peut-on accéder à la solution DSE?  

Solution DSE 

Presenter
Presentation Notes
 Les organismes peuvent accéder à la solution DSE de différentes façons. Les deux méthodes les plus courantes sont l’utilisation des identifiants des systèmes ONE ID ou ClinicalConnect. <Cliquer deux fois.> Lorsque votre organisme utilisera ces services, elle sera responsable de l’enregistrement et agira à titre d’approbateur. Les autres organismes peuvent utiliser leurs propres identifiants créés à l’interne pour accéder à la solution par l’entremise de leur système d’information clinique ou d’une autre méthode d’accès. <Cliquer deux fois.>
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À quoi ressemble la solution?[replace pic] 
 

L’interface de ConnexionOntario est présentée ci-dessus à titre d’exemple. 

Presenter
Presentation Notes
La solution DSE est accessible à partir de ClinicalConnect et de ConnexionOntario, qui fonctionnent avec une interface Web.Cette diapositive donne un aperçu de l’interface de ConnexionOntario.Les utilisateurs finaux doivent ouvrir une session en utilisant leur identifiant de la solution DSE.Ils pourront alors chercher des renseignements sur les patients et les utiliser pour offrir des soins.
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En quoi consiste la structure de gouvernance de la 
protection de la vie privée et de la sécurité? 
 
 

Comités régionaux de 
protection de la vie privée 

et de sécurité 

Comité de protection de la 
vie privée 

ConnectingPrivacy 
Comité ConnexionSécurité 

Comités de gouvernance 

Comité stratégique de 
cyberSanté Ontario 

Presenter
Presentation Notes
<Au fil des explications, veuillez pointer l’encadré comprenant le nom du comité dont il est question.>Les groupes suivants jouent un rôle dans la gouvernance des éléments de la solution DSE liés à la protection de la vie privée et à la sécurité. Comité ConnexionSécurité – Tribune provinciale sur la sécurité regroupant des membres de cyberSanté Ontario, des spécialistes de la sécurité de différentes régions – Sud-Ouest de l’Ontario (SOO), régions du Nord et de l’Est de l’Ontario, région du grand Toronto (RGT) –, des représentants d’Inforoute Santé du Canada et d’autres intervenants en soins de santé. Ce groupe détermine les politiques de la solution DSE en matière de sécurité et supervise leur mise en œuvre.Comité de protection de la vie privée ConnectingPrivacy – Tribune provinciale sur la protection de la vie privée regroupant des membres du Commissaire à l’information et à la protection de la vie privée/Ontario et du ministère de la Santé et des Soins de longue durée, des spécialistes de la protection de la vie privée de différentes régions – Sud-Ouest de l’Ontario (SOO), régions du Nord et de l’Est de l’Ontario, région du grand Toronto (RGT) –, et de représentants de cyberSanté Ontario. Ce groupe détermine les politiques de la solution DSE en matière de protection de la vie privée et supervise leur mise en œuvre.Comités régionaux de protection de la vie privée et de sécurité – Chaque région a son propre comité de protection de la vie privée et de sécurité. Ces comités sont responsables de la mise en œuvre et de l’adoption des mesures de sécurité dans leur région. De plus, les représentants du Comité ConnexionSécurité et du Comité de protection de la vie privée ConnectingPrivacy qui en font partie formulent des commentaires sur les politiques visant les DSE.Comité stratégique de cyberSanté Ontario – Organisme dirigeant qui est notamment responsable de l’évaluation des menaces et des risques.Au cours de la présentation, j’utiliserai le terme « organismes de surveillance » pour désigner ces comités.Si vous souhaitez vous joindre à un comité régional de protection de la vie privée et de sécurité, veuillez communiquer avec votre partenaire de prestation de services.



POLITIQUES SUR LA 
SÉCURITÉ DES DSE 
ET PRÉPARATION 
EN VUE DE LEUR 
APPLICATION 

Presenter
Presentation Notes
Les prochaines diapositives présentent un aperçu des politiques sur la sécurité des dossiers de santé électroniques.Je vous donnerai des conseils pour vous aider à mettre en œuvre ces politiques dans votre organisme, si ce n’est pas déjà fait.
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Politiques sur la sécurité des DSE 
1. Politique de sécurité de 

l’information 
2. Politique d’utilisation 

acceptable des données et 
des technologies de 
l’information 

3. Politique sur les pratiques 
de l’autorité locale 
d’enregistrement* 

4. Politique sur la 
cryptographie 

5. Politique sur les 
fournisseurs de services 
électroniques 

 

Les établissements sont tenus de respecter les politiques sur la sécurité des DSE en 
vertu des ententes conclues avec cyberSanté Ontario 

Il faut se conformer aux exigences (« obligatoire » ou « doit/doivent ») avant 
d’utiliser la solution  

6. Politique sur la gestion de 
l’information et des 
éléments d’actif 

7. Politique sur la gestion des 
incidents de sécurité de 
l’information 

8. Politique sur les réseaux et 
les opérations 

9. Politique sur la gestion des 
menaces et des risques 

 

Presenter
Presentation Notes
Les établissements qui accèdent à la solution DSE à l’aide des identifiants qui leur ont été donnés par un fournisseur d’identifiants, comme ONE ID ou ClinicalConnect, doivent respecter certaines politiques. Celles-ci ont été regroupées dans une politique sur la sécurité des DSE unique pour faciliter leur consultation. Ce guide unique fait partie de la trousse que vous avez reçue. Je vais décrire brièvement chaque politique.Voici les politiques :<Cliquer.> Politique de sécurité de l’information<Cliquer.> Politique d’utilisation acceptable des données et des technologies de l’information<Cliquer.> Politique sur les pratiques de l’autorité locale d’enregistrement; veuillez noter que des autorités locales d’enregistrement de votre établissement responsables des services d’ONE ID ou de ClinicalConnect pourraient prendre en charge ces responsabilités.<Cliquer.> Politique sur la cryptographie<Cliquer.> Politique sur les fournisseurs de services électroniques<Cliquer.> Politique sur la gestion de l’information et des éléments d’actif<Cliquer.> Politique sur la gestion des incidents de sécurité de l’information<Cliquer.> Politique sur les réseaux et les opérations<Cliquer.> Politique sur la gestion des menaces et des risques<Cliquer.> Il faut se conformer aux exigences avant d’utiliser la solutiontion a été accordée.Les établissements sont tenus de respecter les politiques sur la sécurité des DSE en vertu des ententes conclues avec cyberSanté Ontario.



 Principes : Principes généraux de la politique qui dirigent le lecteur vers les 
différentes sous-politiques. 

 Dérogations aux exigences en matière de sécurité de l’information : Description du 
processus de dérogation applicable lorsqu’un organisme ne peut pas se conformer à 
une exigence. 

 Rôles et responsabilités : Description du rôle et des responsabilités : 

 du Comité ConnexionSécurité; 

 du Comité stratégique de cyberSanté Ontario; 

 de l’Équipe des opérations en matière de protection de la vie privée et de sécurité des DSE; 

 des dépositaires de renseignements sur la santé. 
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1. Politique de sécurité de l’information 

Objectif : Établir le cadre de gestion de la sécurité de l’information : 

• en définissant les principes en matière de sécurité de l’information qui régissent les 
renseignements personnels sur la santé, la solution DSE et les systèmes d’information ou les 
technologies de l’information liés à la solution DSE; 

• en décrivant les rôles et les responsabilités visant à assurer l’application des principes énoncés 
dans la politique.  

Presenter
Presentation Notes
La Politique de sécurité de l’information est le fondement des autres politiques de sécurité.Elle décrit les principaux rôles et responsabilités liés à la solution.<S’il n’y a pas de bouton « Next » (Suivante) dans la présentation, attendre 10 secondes avant de passer à la diapositive suivante.>



Vos responsabilités 
 Élaborer, mettre en œuvre et tenir à jour une 

politique de sécurité de l’information qui appuie les 
exigences des politiques de sécurité visant les DSE.  
 Un modèle de politique de sécurité visant les DSE est mis à 

la disposition des organismes qui n’ont pas encore adopté 
de politique. 

 Désigner un responsable de la sécurité de 
l’information. 

 Veiller à ce que les mandataires et les fournisseurs 
de services électroniques : 

 connaissent leurs responsabilités en matière de 
sécurité de l’information; 

 signent un contrat d’utilisateur final avant 
d’avoir accès à la solution DSE; 

 soient tenus responsables de leurs actions (et 
subissent des mesures disciplinaires en cas de 
non-conformité). 
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1. Politique de sécurité de l’information 
 

 

Presenter
Presentation Notes
 Votre organisme doit : <Cliquer.> élaborer, mettre en œuvre et tenir à jour cette politique de sécurité de l’information, qui appuie les exigences des politiques de sécurité visant les DSE : nous avons mis à la disposition de votre organisme un modèle de politique de sécurité visant les DSE qu’elle pourra adopter, si elle ne possède pas déjà une telle politique;  <Cliquer.> désigner un responsable de la sécurité de l’information qui veillera au respect des principes en tout temps; <Cliquer.> veiller à ce que vos mandataires (personnel et utilisateurs finaux) et vos fournisseurs de services électroniques connaissent leurs responsabilités en matière de sécurité et soient tenus responsables de leurs actions. 



 Dispositions générales 

 Utiliser seulement les identifiants assignés. 

 Utiliser seulement les outils approuvés du dépositaire de renseignements sur la santé. 

 Ne jamais prendre les données en photo. 

 Lorsqu’une session est ouverte, verrouiller les postes de travail laissés sans surveillance.  

 Envoi de renseignements personnels sur la santé par courriel 

 Éviter d’utiliser des comptes de courriel externes pour envoyer des renseignements 
personnels sur la santé à l’équipe des opérations en matière de protection de la vie 
privée et de sécurité des DSE ou à cyberSanté Ontario, ou pour les recevoir. 

 Chiffrer les courriels qui comprennent des renseignements personnels sur la santé, et 
utiliser une solution de transfert de fichiers ou un système de courriel sécuritaires (p. ex., 
ONE Mail). 
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2. Politique d’utilisation acceptable des données et 
des technologies de l’information 

Objectif : Définir les exigences en matière d’utilisation visant les personnes qui ont accès à la 
solution DSE 

Presenter
Presentation Notes
Politique d’utilisation acceptable des données et des technologies de l’information<Cliquer.> Cette politique définit les exigences en matière d’utilisation visant les utilisateurs de la solution DSE. Une série de modules de formation sur la protection de la vie et la sécurité ont été mis à la disposition de votre organisme pour que vous puissiez communiquer ces messages à votre personnel.La politique comprend les exigences technologiques à respecter. Votre fournisseur de services de TI peut vous aider à les respecter, au besoin.<Cliquer.> Voici les principaux points à retenir : pour accéder à la solution DSE, vous devez seulement utiliser les outils approuvés des dépositaires de renseignements sur la santé, ainsi que les identifiants qui vous ont été assignés; il ne faut pas prendre les renseignements sur la santé en photo, ni prendre de capture d’écran ou créer toute autre image; vous devez toujours verrouiller la session sur votre poste de travail lorsqu’il est laissé sans surveillance.<Cliquer.> Envoi de renseignements personnels sur la santé par courriel : dans certains cas, votre organisme pourrait avoir à communiquer des données confidentielles au bureau de l’équipe de la solution DSE, par exemple, en cas d’incident lié à la violation de la vie privée, dans le cadre d’une demande de correction des renseignements, ou lorsqu’un patient demande l’application d’une directive sur le consentement. Dans ces cas, il faut envoyer les renseignements de manière sécuritaire en chiffrant les données en transit ou en utilisant un système de courriel sécuritaire, comme ONE Mail de cyberSanté Ontario. Cette solution permet de chiffrer les données envoyées aux autres utilisateurs de ONE Mail. On recommande aux utilisateurs qui n’ont pas accès à ONE Mail de se servir de la fonction intégrée à Microsoft Office pour créer un mot de passe et chiffrer les documents.



 Création et protection des mots 
de passe 

 Créer un mot de passe fort. 

 Garder son mot de passe secret 
et éviter de le noter, ou le 
ranger dans un endroit 
sécuritaire. 

 Suivre les directives lorsqu’on 
soupçonne que le mot de passe 
a été compromis. 
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2. Politique d’utilisation acceptable des données et 
des technologies de l’information 

 

Presenter
Presentation Notes
Il faut créer un mot de passe fort. L’accès via ONE ID et ClinicalConnect demande des mots de passe forts, mais votre organisme pourrait avoir à télécharger des renseignements personnels sur la santé sur les appareils de son bureau, qui doivent aussi être dotés de mots de passe forts.Un mot de passe fort compte au moins huit caractères et est suffisamment complexe pour être très difficile à deviner. Par exemple, un mot de passe fort peut comprendre des chiffres, des lettres majuscules et minuscules et des caractères spéciaux, comme un symbole pour cent ou un point d’exclamation. Des exemples seront montrés plus loin dans la présentation.Votre politique doit comprendre des lignes directrices sur la protection de vos mots de passe. Il faut notamment éviter de révéler son mot de passe et de le noter, et il faut le ranger dans un lieu accessible seulement par vous.Votre politique doit expliquer le processus que les utilisateurs doivent suivre s’ils soupçonnent ou savent que leur mot de passe est compromis.



 Travail à distance 

 Utiliser une solution d’accès à distance approuvée. 

 Ne jamais utiliser la solution dans un lieu où des personnes non autorisées peuvent voir 
les renseignements (p. ex., cafés Internet, transport en commun et autres lieux publics). 

 Ne jamais laisser un appareil informatique mobile pouvant se connecter à la 
solution DSE sans surveillance dans un lieu public.  

 Obliger les utilisateurs à ranger les appareils informatiques mobiles dans le coffre ou à 
le placer hors de vue lorsqu’ils doivent les laisser dans un véhicule.  

 Veiller à ce que l’emplacement où sont enregistrés les renseignements personnels sur la 
santé d’un appareil mobile soit doté d’un système de chiffrement. 

 Signalement des incidents liés à la sécurité de l’information 

 Demander aux utilisateurs de signaler immédiatement les incidents présumés ou 
confirmés liés à la sécurité de l’information de la solution DSE. 
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2. Politique d’utilisation acceptable des données et des 
technologies de l’information 

Presenter
Presentation Notes
<Cliquer.> Travail à distance : Si votre organisme autorise les utilisateurs finaux à accéder à la solution à distance, vous devez veiller à ce qu’ils utilisent des appareils et des méthodes approuvés. Comme des renseignements personnels sur la santé pourraient être téléchargés à partir des appareils des utilisateurs finaux lorsque ces derniers reçoivent les résultats de leurs patients, il faut mettre en place les mesures nécessaires pour protéger les données.Lorsque des renseignements personnels sur la santé sont téléchargés à partir d’un appareil mobile ou à distance, notamment à partir d’un ordinateur portable ou personnel, ou d’un téléphone intelligent, l’emplacement où ils sont enregistrés doit être doté d’un système de chiffrement. Il est recommandé d’utiliser le chiffrement intégral dans les appareils, ainsi qu’un mot de passe fort pour les ouvrir afin de protéger les données, au cas où l’appareil serait perdu ou volé. Vous pouvez aussi recommander aux utilisateurs d’éviter de se servir de la solution ailleurs qu’au bureau.<Cliquer.> Signalement des incidents liés à la sécurité de l’information : Les utilisateurs doivent signaler immédiatement tout incident présumé ou confirmé lié à la sécurité de l’information à votre point de contact établi. Nous y reviendrons plus tard dans cette présentation.



Préparation 

 Examiner la politique interne, le niveau de sensibilisation et d’éducation et les 
programmes de formation de votre établissement. 

 Cerner les lacunes (p. ex., messages manquants dans vos programmes internes).  

 Envisager d’utiliser les modules de formation sur la protection de la vie privée et la 
sécurité des DSE pour combler les lacunes sur le plan de la formation. 

 Envisager d’utiliser le modèle de politique sur la sécurité de l’information des DSE 
pour combler les lacunes de votre politique. 
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2. Politique d’utilisation acceptable des données et 
des technologies de l’information 

Presenter
Presentation Notes
Pour vous préparer, examinez la politique interne, le degré de sensibilisation et les programmes de formation de votre organisme pour cerner les messages manquants. Pour combler les lacunes de votre politique, envisagez d’utiliser le modèle de politique sur la sécurité de l’information compris dans les documents fournis. Tirez parti des modules de formation sur la protection de la vie privée et la sécurité des DSE, qui comprennent les principaux messages à communiquer à votre personnel.



 La personne légalement responsable doit désigner : 

 une ou plusieurs personnes, groupes ou intervenants qui pourront agir à titre d’approbateur 
(personne qui approuve l’accès);  

 une ou plusieurs personnes qui agiront à titre d’autorité locale d’enregistrement pour gérer 
l’inscription des mandataires et des fournisseurs de services électroniques. 

 Les autorités locales d’enregistrement doivent vérifier l’identité des personnes de votre 
établissement qui ont besoin d’un accès à la solution DSE, et veiller à ce qu’elles obtiennent 
les autorisations nécessaires pour utiliser le système. 

 Votre établissement pourrait déjà avoir des autorités locales d’enregistrement  affectées 
aux services d’ONE ID ou de ClinicalConnect qui peuvent s’acquitter de ces responsabilités.  

 Dans certains organismes, une même personne ou un même groupe peut assumer les rôles 
d’autorité locale d’enregistrement et d’approbateur. 
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3. Politique sur les pratiques de l’autorité locale 
d’enregistrement 

Objectif : Définir les procédures de désignation des autorités locales d’enregistrement, des 
mandataires et des fournisseurs de services électroniques en vue de l’utilisation de la solution DSE 

N.B. – Les éléments liés à l’enregistrement et à l’inscription énoncés dans les politiques et normes de cyberSanté 
Ontario au sujet des prestataires qui assurent la gestion fédérée de l’identité que les établissements doivent 
respecter sont compris dans l’évaluation de sécurité. 

Presenter
Presentation Notes
Politique sur les pratiques de l’autorité locale d’enregistrement<Cliquer.> Cette politique décrit les procédures d’inscription des autorités locales d’enregistrement, des utilisateurs finaux, des fournisseurs de services électroniques et des autres mandataires.Cette politique décrit les trois principaux intervenants – la personne légalement responsable, l’approbateur et l’autorité locale d’enregistrement – et leurs responsabilités dans les processus d’inscription et d’enregistrement.<Cliquer.> La personne légalement responsable désigne une ou plusieurs personnes, groupes ou intervenants comme approbateurs. (Rappeler que l’approbateur approuve l’accès de tous les utilisateurs.) La personne légalement responsable doit aussi désigner une ou plusieurs personnes, groupes ou intervenants comme autorité locale d’enregistrement. (L’autorité locale d’enregistrement est responsable des inscriptions et enregistrements à la solution DSE.)<Cliquer.> N.B. : Les organismes pourraient déjà avoir des autorités locales d’enregistrement pour d’autres services ONE ID qui pourront s’occuper de l’accès à la solution DSE. Si vous avez ou prévoyez avoir des autorités locales d’enregistrement, vous pouvez suivre la formation d’appoint sur ONE ID ou ClinicalConnect pour bien comprendre les obligations s’y rapportant.



Portails des fournisseurs : Donner l’accès 
seulement aux personnes qui recueillent 
des renseignements personnels sur la 
santé dans le cadre de la prestation de 
soins de santé, p. ex. : 

 Membre d’une profession de la 
santé réglementée 

 Résidents qui donnent des soins aux 
patients.  

 Personnel administratif  
 Commis de salle commune 

Portails d’administration des sites : 
Donner l’accès seulement aux personnes 
qui appuient les fonctions définies et 
permises, p. ex. : 

 Gestion des directives sur le 
consentement (à venir) 

 Production de rapports 
 Administration des comptes des 

utilisateurs sur le portail 
d’administration 17 

3. Politique sur les pratiques de l’autorité locale 
d’enregistrement 

 Il y a deux grands types de portail : 

 les portails des fournisseurs, que les fournisseurs de soins de santé utilisent 
dans le cadre de la prestation de soins aux patients; 

 les portails d’administration des sites, qui offrent des fonctions dorsales comme 
la production de rapports sur la protection de la vie privée ou l’administration 
des comptes des utilisateurs. 

Conditions d’accès : 

Presenter
Presentation Notes
<Cliquer.> Il y a deux grands types de portail :Les portails des fournisseurs sont ceux que les fournisseurs de soins de santé utilisent dans le cadre de la prestation de soins aux patients, p. ex., le portail des fournisseurs de ConnexionOntario ou celui de ClinicalConnect.Les portails d’administration des sites offrent des fonctions dorsales comme la production de rapports sur la protection de la vie privée ou la gestion des comptes des utilisateurs, p. ex., le portail d’administration du site de ConnexionOntario, ClinicalConnect Automated Governance Solution et le portail des autorités locales d’enregistrement d’ONE ID.Donnez un accès aux utilisateurs en fonction de leur rôle, comme indiqué ici, sous « Conditions d’accès ».<Cliquer trois fois.>



Préparation 

 Penser aux personnes de votre établissement qui pourraient agir à titre 
d’approbateur ou d’autorité locale d’enregistrement.  

 Examiner les conditions d’accès et identifier les groupes ou intervenants qui 
pourraient avoir besoin d’un accès au portail des fournisseurs ou au portail 
d’administration du site. 

 Examiner les exigences en matière de vérification de l’identité et déterminer si 
votre établissement les respecte. 

18 

3. Politique sur les pratiques de l’autorité locale 
d’enregistrement 

Presenter
Presentation Notes
Pour vous préparer, assurez-vous que votre personne légalement responsable a désigné un ou plusieurs approbateurs et autorités locales d’enregistrement.On recommande aux autorités locales d’enregistrement de suivre la formation sur ONE ID ou ClinicalConnect pour bien connaître les processus, qui comprennent la tenue de dossiers et les documents sur la révocation des identifiants.Assurez-vous que votre accompagnateur et vos autorités locales d’enregistrement comprennent bien les conditions d’enregistrement des portails de fournisseurs ou d’administration.Assurez-vous de respecter les processus de vérification de l’identité de la personne qui inscrira les utilisateurs à la solution DES ou les y enregistrera.



 Utiliser des algorithmes cryptographiques 
approuvés par le bureau de l’équipe de la 
solution DSE.  

 Désigner les principaux dépositaires. 

Préparation 
 Dresser la liste des solutions de 

cryptographie utilisées par votre 
établissement (cryptographie des appareils 
utilisés pour accéder à la solution DSE). 

 Vérifier si elles sont conformes aux normes. 
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4. Politique sur la cryptographie 

Objectif : Définir les mesures de contrôle de la sécurité de l’information nécessaires pour 
implémenter les solutions de chiffrement et les gérer 

Cryptographie : Opération par laquelle un texte ordinaire est rendu 
inintelligible pour quiconque ne possède pas de clé (p. ex., un mot de passe). 

Presenter
Presentation Notes
Politique sur la cryptographie<Cliquer.> Qu’est-ce que la cryptographie? Il s’agit de la technologie qui consiste à rendre un texte inintelligible, de sorte que seules les personnes autorisées puissent le déchiffrer. Ces personnes possèdent une clé (p. ex., un mot de passe) qui leur permet de lire le texte : cette opération est appelée « déchiffrement ».<Cliquer.> La Politique sur la cryptographie décrit les mesures de contrôle de la sécurité de l’information nécessaires pour implémenter les solutions de chiffrement et les administrer. Votre organisme peut appliquer des mesures de cryptographie aux outils suivants : Disques durs – Si des renseignements personnels sur la santé sont téléchargés sur les disques durs, il est important de les protéger en veillant à ce qu’ils soient chiffrés. Il existe des solutions de cryptographie conçues pour les disques durs à cette fin.   Navigateurs Web – Les ordinateurs utilisés pour accéder à la solution DSE offriront une fonction de cryptographie pour assurer une navigation sécuritaire. Les navigateurs Web et les systèmes d’exploitation doivent être à jour pour assurer leur compatibilité avec les outils de cryptographie les plus récents. Pour en savoir plus, consultez le guide de configuration technique. Courriel – Si des données confidentielles doivent être communiquées au bureau de l’équipe de la solution DSE, le message et les pièces jointes doivent être chiffrés avant l’envoi, puis déchiffrés par le destinataire. � <Cliquer.> Lorsque votre organisme a recours à la cryptographie, assurez-vous que vous utilisez une technologie récente et des algorithmes cryptographiques approuvés aux termes de la politique. Demandez conseil à votre fournisseur de services de TI, au besoin.Pour vous préparer :<Cliquer.> vérifiez quand la cryptographie est utilisée au sein de votre pratique et de votre organisme; assurez-vous que la solution de cryptographie est conforme aux exigences de la politique;<Cliquer.> si vous utilisez des clés ou des mots de passe spéciaux, assurez-vous qu’une personne de votre organisme a été désignée comme dépositaire des clés. La connaissance des clés doit être limitée aux personnes qui ont besoin de les connaître.



 Avant de signer un contrat avec de nouveaux fournisseurs de services électroniques qui 
vous aideront à utiliser [la solution DSE], ceux-ci doivent subir une évaluation pour cerner 
les risques potentiels liés à la protection de la vie privée et à la sécurité. 

 Lors de la création ou du renouvellement d’une entente de service avec un fournisseur de 
services électroniques, consigner et décrire les systèmes et les services d’information 
offerts.  

 Les fournisseurs de services électroniques doivent appliquer les mesures de contrôle de la 
sécurité de l’information et de la protection de la vie privée appropriées lorsqu’ils vous 
offrent des services vous permettant d’utiliser la solution DSE.   

Préparation 
 Revoir les ententes de fournisseurs de services électroniques à renouveler, et veiller à ce 

qu’elles comprennent les exigences de la politique de sécurité des DSE. 
 Les ententes actuelles avec les fournisseurs doivent comprendre les politiques de sécurité 

des DSE. Lorsque les mesures de la politique de sécurité des DSE sont appliquées par un 
fournisseur de services électroniques, les organismes doivent l’attester. 
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5. Politique sur les fournisseurs de services 
électroniques 

Objectif : Définir les exigences en matière de gestion des fournisseurs de services électroniques 
 

Presenter
Presentation Notes
Politique sur les fournisseurs de services électroniques<Cliquer.> Cette politique décrit les exigences en matière de gestion des fournisseurs de services de TI.<Cliquer.> Les fournisseurs de services électroniques sont des personnes ou des entreprises qui offrent des services de TI qui vous permettent d’utiliser la solution DSE. Par exemple, vous pourriez faire appel à une personne ou à une entreprise pour installer vos ordinateurs et en faire l’entretien, ou pour installer les nouveaux logiciels et fournir un réseau.Décrivez et consignez les services offerts par les fournisseurs de services électroniques. La trousse que nous avons fournie comprend un modèle qui vous aidera à consigner ces renseignements.Pour vous préparer : <Cliquer.> Examinez vos relations avec vos fournisseurs de services électroniques, et évaluez les risques liés à la sécurité et à la protection de la vie privée avant de conclure une entente avec eux.Communiquez les exigences en matière de sécurité aux fournisseurs de services électroniques qui offrent les principales fonctions afin qu’ils puissent les appliquer en votre nom.Les organismes sont tenus de s’assurer que les fournisseurs de services électroniques respectent leurs politiques sur la sécurité des DSE.



 Les organismes doivent transmettre les 
renseignements personnels sur la santé de 
manière sécuritaire (p. ex., à cyberSanté 
Ontario, au bureau de l’équipe de la 
solution DSE ou à la solution DSE). 

 Appliquer au moyen de courriels 
sécuritaires, de la cryptographie ou d’un 
tunnel de réseau privé virtuel. 

Préparation 

Déterminer si votre établissement utilise 
des méthodes sécuritaires de transmission des 
renseignements personnels sur la santé. 
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6. Politique sur la gestion de l’information et des 
éléments d’actif 

Objectif : Définir les mesures de contrôle de sécurité de l’information nécessaires pour protéger 
l’information tout au long de son cycle de vie 

 

Presenter
Presentation Notes
Politique sur la gestion de l’information et des éléments d’actif<Cliquer.> Cette politique décrit les mesures de sécurité qui servent à protéger les données tout au long du cycle de vie de l’information.<Cliquer.> Elle exige que les renseignements communiqués entre votre établissement et la solution DSE et le bureau de l’équipe de la solution DSE soient protégés.Pour vous préparer :<Cliquer.> examinez la façon dont vous transmettez les renseignements personnels sur la santé. Dans le cadre de cette présentation, nous avons déjà précisé qu’il faut les chiffrer avant de les envoyer par courriel, et que les navigateurs et les appareils doivent pouvoir prendre en charge les méthodes actuelles de chiffrement des données.
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7. Politique sur la gestion des incidents de sécurité de 
l’information 

Détection et tri 
Établir un 

point de 
contact. 

Nommer une personne 
ou une équipe 

chargée de la gestion 
des incidents. 

Aviser cyberSanté Ontario 
et les dépositaires de 
renseignements sur la 

santé touchés. 

Intervention Limiter la portée et l’ampleur de 
l’incident. 

Rétablissement 
Remettre en état les systèmes 
d’information touchés afin qu’ils 

redeviennent entièrement 
fonctionnels. 

Suivi 
Trouver la 
source du 
problème. 

Remplir un rapport d’incident et 
le conserver pendant au moins 

24 mois. 

Objectif : Définir les exigences en matière de création d’un processus de gestion des incidents en 
lien avec la sécurité (« incidents ») 

Presenter
Presentation Notes
Politique sur la gestion des incidents de sécurité de l’information<Cliquer.> Cette politique décrit les exigences en matière de création d’un processus de gestion des incidents en lien avec la sécurité.Vous devez établir des processus établissant la marche à suivre en cas d’incident en lien avec la sécurité dans votre organisme. Généralement, le processus comprend quatre phases :  <Cliquer.> Phase 1 : Détection et tri<Cliquer.> Désignez un point de contact à qui vos utilisateurs et vos fournisseurs de services pourront signaler les incidents en lien avec la sécurité. Il peut s’agir d’un responsable de la sécurité ou de la protection de la vie privée, ou d’un chef de bureau.<Cliquer.> Ensuite, le point de contact doit nommer une personne ou une équipe chargée de la gestion des incidents. Il peut s’agir de votre fournisseur de services de TI ou d’un responsable de la sécurité.<Cliquer.> Si l’incident a des répercussions sur la solution DSE, votre organisme doit le signaler à cyberSanté Ontario en communiquant avec le service de dépannage de cyberSanté Ontario. Certains incidents peuvent affecter plusieurs dépositaires de renseignements sur la santé : dans ce cas, cyberSanté Ontario peut vous aider à signaler l’incident au nom de votre organisme. <Cliquer.> Phase 2 : Intervention<Cliquer.> Votre organisme doit limiter la portée et l’ampleur de l’incident. L’intervention pourrait comprendre les mesures suivantes : couper la connexion Internet d’un ordinateur, supprimer des fichiers ou réinitialiser des mots de passe.<Cliquer.> Phase 3 : Retour à la normale<Cliquer.> Avant de reprendre ses activités normales, votre organisme devra remettre les systèmes touchés en état. La remise en état pourrait comprendre les mesures suivantes : effectuer des analyses avec un antivirus, réinstaller des logiciels ou modifier des mots de passe.<Cliquer.> Phase 4 : Suivi<Cliquer.> Appliquez les mesures nécessaires pour trouver la source du problème.<Cliquer.> Votre organisme doit remplir un rapport d’incident en lien avec la sécurité. La trousse que nous vous avons donnée comprend un modèle de suivi des renseignements sur les incidents qui peut servir de rapport. cyberSanté Ontario ou les autres dépositaires de renseignements sur la santé pourraient exiger ce rapport. Vous devez conserver les rapports pendant au moins 24 mois.



 Auteur du signalement de l’incident au dépositaire de 
renseignements sur la santé – L’auteur constate le problème et le 
signale au point de contact du dépositaire (responsable de la sécurité 
ou de la protection de la vie privée). 

 Point de contact du dépositaire – Les chefs de bureau ou les 
responsables de la sécurité ou de la protection de la vie privée 
agissent souvent à titre de point de contact. Le point de contact affecte 
une équipe d’intervention et de rétablissement en cas d’incident (au 
besoin) et peut aussi se charger de signaler le problème au service de 
dépannage de cyberSanté Ontario. 

 Équipe d’intervention et de rétablissement en cas d’incident – 
L’équipe est responsable de la détection et du tri, de l’intervention, du 
rétablissement et du suivi après l’incident. Le responsable de la sécurité 
ou le fournisseur de services de TI peut occuper ce rôle.  

N.B. : Un modèle de gestion des incidents en lien avec la sécurité est mis à la disposition 
de votre organisme, qui pourra y consigner les incidents et l’utiliser comme rapport final. 
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7. Intervenants dans le cadre de la gestion des 
incidents en lien avec la sécurité 

Presenter
Presentation Notes
Voici des intervenants du processus de gestion des incidents en lien avec la sécurité que vous devriez connaître :<Cliquer.> Auteur du signalement de l’incident au dépositaire de renseignements sur la santé – L’auteur du signalement de l’incident est l’intervenant qui constate le problème et le signale au point de contact du dépositaire (votre responsable de la sécurité ou de la protection de la vie privée désigné).<Cliquer.> Point de contact du dépositaire de renseignements sur la santé – Le point de contact peut être un chef de bureau ou un responsable de la sécurité ou de la protection de la vie privée. Cet intervenant affecte une équipe d’intervention et de rétablissement en cas d’incident, et peut aussi se charger de signaler l’incident au service de dépannage de cyberSanté Ontario.<Cliquer.> Équipe d’intervention et de remise en état en cas d’incident – Cette équipe est responsable de la détection et du tri, de l’intervention, du rétablissement et du suivi après l’incident. Le responsable de la sécurité ou le fournisseur de service de TI peut occuper ce rôle. L’équipe peut aussi se charger de signaler le problème au service de dépannage de cyberSanté Ontario.<Cliquer.> La trousse que nous vous avons donnée comprend un modèle de gestion des incidents liés à la sécurité de l’information, qui se trouve dans le guide de référence. Vous pouvez utiliser ce modèle pour consigner un incident, et ce document peut servir de rapport une fois l’incident résolu, les suivis effectués et le processus terminé.



Préparation 
 Examiner le processus de gestion des incidents en lien avec la sécurité de votre 

établissement. 

 Déterminer s’il est possible de l’utiliser pour gérer les incidents liés à la solution DSE. 

 Comprendre qu’il faut signaler les incidents d’ici la fin du prochain jour ouvrable. 

 Utiliser le modèle de signalement des incidents pour consigner les renseignements 
nécessaires et produire le rapport final. 

 Lorsqu’un incident touche plusieurs dépositaires de renseignements sur la santé, 
cyberSanté Ontario peut vous aider à le signaler. Il faut l’indiquer lors de l’appel 
au service de dépannage de cyberSanté Ontario. 
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7. Processus de gestion des incidents en lien avec la 
sécurité 

Presenter
Presentation Notes
Pour vous préparer, examinez votre processus actuel de gestion d’incident en lien avec la sécurité et déterminez s’il est possible de l’utiliser pour gérer les incidents liés à la solution DSE.Vous devez savoir que les incidents en lien avec la sécurité doivent être signalés à cyberSanté Ontario d’ici la fin du prochain jour ouvrable le jour où l’incident a été constaté. Si un incident touche plusieurs dépositaires de renseignements sur la santé, cyberSanté Ontario peut vous aider à leur signaler l’incident.



 Créer un réseau pour invités (créer un profil différent pour les personnes qui n’utilisent 
pas la solution DSE). 

 Contrôler le trafic du réseau (protéger les données du réseau « interne » des menaces 
de l’Internet « externe »). 

 Examiner la configuration de la passerelle de sécurité au moins une fois par année. 

 Installer un logiciel de détection des virus (détection des maliciels et réparation) sur les 
ordinateurs, les ordinateurs portables, les appareils portatifs, etc.  

 Garder les logiciels de détection des maliciels et de réparation à jour. 

Préparation 

 Examiner les pratiques actuelles liées au réseau.  

 Déterminer si votre établissement utilise des logiciels de détection des maliciels et de 
prévention appropriés. 

Voir le document Exigences en matière de configuration du système pour plus de 
renseignements. 
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8. Politique sur les réseaux et les opérations 

Objectif : Définir les exigences liées à l’installation et à l’entretien de réseaux et de systèmes d’information 
sécuritaires liés à la solution DSE et de ceux des dépositaires qui consultent ou consignent des renseignements sur la 
santé dans la solution DSE  

Presenter
Presentation Notes
Politique sur le réseau et son exploitation<Cliquer.> La Politique sur les réseaux et les opérations décrit les exigences qui assurent la protection des réseaux et systèmes d’information qui font partie de la solution DSE.Les exigences de la Politique sur les réseaux et les opérations sont fortement recommandées, mais facultatives.<Cliquer.> Veillez à ce que votre organisme dispose d’un réseau séparé de l’Internet libre. Habituellement, les fournisseurs de services Web offrent des coupe-feu à cette fin.Les organismes qui offrent un réseau sans fil aux patients et aux visiteurs doivent veiller à ce que ce réseau soit distinct du réseau des fournisseurs de soins de santé. Il est important que les visiteurs n’aient pas accès à vos systèmes de TI. La majorité des coupe-feu récents comprennent cette fonction.Examinez annuellement la configuration de votre coupe-feu pour vous assurer qu’elle est toujours valide. Consultez votre fournisseur de services de TI.Assurez-vous qu’un logiciel antivirus est installé, et qu’il est gardé à jour.Pour vous préparer :<Cliquer.> examinez les pratiques liées à votre réseau et déterminez si votre établissement utilise des logiciels de détection des maliciels et de prévention appropriés.Vous pourriez avoir à discuter de ces points avec votre fournisseur de services de TI.

https://www.ehealthontario.ca/portal/server.pt/gateway/PTARGS_32_55520_217_0_-1_47/http;/wcicollab.phportal.prod.ont.gss;11930/collab/docman/download/259158/0/0/0/CO_Configurations Requirements .pdf


 Fournir des directives sur l’évaluation de la 
menace et des risques (EMR). 

 Donner aux établissements l’autorisation de 
demander des résumés (résultats) des EMR de la 
solution DSE. 

 Demander aux établissements de restreindre 
l’accès aux EMR et de les utiliser de manière 
sécuritaire. 

Préparation 
 Après une demande d’obtention d’une EMR, 

appliquer des mesures de sécurité et réserver 
l’accès aux personnes autorisées. 
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9. Politique sur la gestion des menaces et des risques 

Objectif : Définir les exigences visant les évaluations de la menace et des risques 
 

 

Presenter
Presentation Notes
Politique sur la gestion des menaces et des risques<Cliquer.> Enfin, la Politique sur la gestion des menaces et du risque décrit les exigences visant les évaluations de la menace et des risques.<Cliquer.> Cette politique fournit des directives aux dépositaires de renseignements sur la santé qui décident d’effectuer une évaluation de la menace et des risques concernant leur utilisation de la solution DSE.Les organismes peuvent demander des résumés des évaluations de la menace et des risques de la solution DSE en écrivant à l’adresse security@ehealthontario.on.ca.Lorsque votre organisme reçoit le résumé d’une évaluation de la menace et des risques, assurez-vous que l’accès y est restreint et qu’il est utilisé en toute sécurité.Pour vous préparer :<Cliquer.> Si vous demandez le résumé d’une évaluation de la menace et des risques, assurez-vous d’appliquer les mesures de sécurité appropriées et réservez-en l’accès aux personnes autorisées.



EN QUOI 
CONSISTE 
L’ÉVALUATION 
DE LA SÉCURITÉ? 

Presenter
Presentation Notes
Les prochaines diapositives traitent du processus à suivre pour réaliser une évaluation de la sécurité.
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Comment dois-je remplir l’évaluation de la 
sécurité? 

Suivre les instructions pour remplir le formulaire d’évaluation de sécurité des DSE.  Étape 1 

Étape 2 

Soumettre l’évaluation remplie :  

 Protéger le document à l’aide d’un mot de passe fort, et l’envoyer par courriel à 
l’équipe responsable de la sécurité de ConnexionOntario à l’adresse 
connecting.security@ehealthontario.on.ca. (Voir les annexes Chiffrement d’un 
document Word 2010 et Création et communication d’un mot de passe fort.) 

Examiner l’évaluation avec l’équipe responsable de la sécurité de 
ConnexionOntario : 

 Examiner les résultats de l’évaluation et préparer ensemble des plans pour 
résoudre tout problème de conformité.  

Étape 3 

Presenter
Presentation Notes
Cette diapositive présente les étapes d’une évaluation de la sécurité.Étape 1 – <Cliquer.> Lire les instructions et réaliser l’évaluation.Étape 2 – <Cliquer.> Protéger l’évaluation par mot de passe et l’envoyer par courriel à l’équipe responsable de la sécurité de ConnexionOntario.Étape 3 – <Cliquer.> L’équipe examinera l’évaluation, indiquera toutes les lacunes et les éléments non conformes et vous aidera à trouver des solutions afin que vous puissiez tous deux signer le plan de remédiation.Divers aides sont disponibles pour assister votre organisation à répondre aux exigences. Veuillez consulter le guide de référence de sécurité DSE pour les liens à l'échantillon des politiques, des modèles et des outils

mailto:connecting.security@ehealthontario.on.ca
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Exemple de l’outil d’évaluation de la sécurité 
 

 

Évaluation de sécurité des dossiers de santé électroniques – 
À l’intention des organismes ayant seulement des droits de 
visualisation qui ont un compte ONE ID ou 
ClinicalConnectMC 

Coordonnées 

Dénomination sociale* (p. ex., Équipe de santé familiale de Maville) :       

Formulaire déposé par :        Adresse courriel professionnelle :       Numéro de téléphone :  

Instructions 

Avant de commencer l’évaluation de sécurité, vous devriez passer en revue le Webinaire sur les dossiers de santé électroniques (DSE) – Utilisation 
sécuritaire à l’intention des organismes ayant seulement des droits de visualisation qui ont un compte ONE ID ou ClinicalConnect. Nous vous 
conseillons fortement de vous familiariser avec les pratiques de l’autorité locale d’enregistrement et de l’approbateur de votre fournisseur 
d’identité. Vous voudrez peut-être aussi suivre les formations pertinentes offertes. 

1. L’évaluation suivante établit 12 importantes mesures de contrôle qu’un dépositaire de renseignements sur la santé doit respecter. Pour en 
savoir plus sur chaque exigence, consultez l’Annexe : Orientation pour la mise en œuvre et portée ou le Guide de sécurité des DSE à l’intention 
des organismes ayant seulement des droits de visualisation qui ont un compte ONE ID ou ClinicalConnect. 

2. Passez en revue les obligations en matière de sécurité de l’ensemble des politiques et analysez attentivement chacune des exigences de la 
colonne Exigences de haut niveau des politiques avant d’indiquer si votre organisme y est conforme ou non. 

…  
1 Mesures de contrôle générales 

en matière d’utilisation 

 

 

Passez en revue les mesures de contrôle suivantes et indiquez si vous y êtes conformes ou 

non. 

Les utilisateurs : 
a. sont responsables des actions exécutées sur la [solution DSE] à l’aide de leur nom 

d’utilisateur; {1.2} 
b. doivent signaler immédiatement les incidents présumés ou constatés relativement à 

la sécurité de l’information de la [solution DSE] au premier point de contact 
responsable (p. ex., service de dépannage, responsable de la protection de la vie 
privée, gestionnaire ou superviseur); {1.31} 

Mesures non respectées : 

 

 

Plan(s) de conformité : 

 

 

Échéancier prévu : 

 

 

Presenter
Presentation Notes
Cette diapositive présente la première page de l’évaluation de sécurité des DSE.  <S’il n’y a pas de bouton « Next » (Suivante) dans la présentation, attendre de 5 à 10 secondes avant de passer à la diapositive suivante.>
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Aperçu de l’évaluation de la sécurité des établissements 

Presenter
Presentation Notes
Cette diapositive présente le déroulement détaillé de la mise en œuvre et de l’adoption des mesures de sécurité. Veuillez examiner ce processus au moment qui vous conviendra pour comprendre les grandes étapes de l’évaluation de la sécurité.  <S’il n’y a pas de bouton « Next » (Suivante) dans la présentation, attendre de 5 à 10 secondes avant de passer à la diapositive suivante.>
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Comment mon évaluation de sécurité sera-t-elle protégée? 

Qui aura accès à mon évaluation? 
 L’équipe responsable de la sécurité de ConnexionOntario de 

cyberSanté Ontario, y compris les analystes et les responsables 
de la sécurité. 

 

 Les partenaires pour l’adoption peuvent obtenir des 
renseignements sur la progression de l’évaluation en lien avec 
l’état de préparation de votre établissement à utiliser la solution. 

Comment sera-t-elle communiquée? 
 Elle sera chiffrée, protégée par un mot de passe et communiquée 

seulement aux personnes autorisées.  
Sera-t-elle conservée? Si oui, combien de temps? 
Oui, elle sera protégée par des contrôles d’accès et conservée 

par cyberSanté Ontario pendant 10 ans. 

Presenter
Presentation Notes
Mon évaluation est-elle confidentielle et protégée?<Cliquer.> Qui aura accès à l’évaluation? <Cliquer.> L’équipe responsable de la sécurité de ConnexionOntario de cyberSanté Ontario, les analystes de sécurité et les responsables de la sécurité auront accès à l’évaluation.Les partenaires pour l’adoption peuvent obtenir des renseignements sur l’état d’avancement de l’évaluation en lien avec l’état de préparation de votre établissement à utiliser la solution.<Cliquer.> Comment sera-t-elle communiquée? <Cliquer.> Les documents envoyés seront chiffrés et protégés par un mot de passe.  <Cliquer.> Sera-t-elle conservée? Si oui, combien de temps?  <Cliquer.> cyberSanté Ontario conservera les évaluations pendant 10 ans. Les documents seront toujours protégés par des contrôles, de sorte que seules les personnes autorisées pourront y accéder.
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Coordonnées 
Ressource Coordonnées  Demandes 

Équipe responsable de la 
sécurité de ConnexionOntario 

connecting.security@ehealthontario.on.ca Adresse de courriel générale de l’équipe responsable de la sécurité 
de ConnexionOntario. Utilisez cette adresse pour envoyer votre 
évaluation remplie ou pour demander de l’aide. 

Bureau de la protection de la vie 
privée de cyberSanté Ontario 
(généralités) 

privacy@ehealthontario.on.ca   
1 416 946-4767 
 

Questions générales sur la protection de la vie privée en lien avec les 
DSE de l’Ontario, les directives de consentement de ConnexionOntario 
ou du Service commun d’imagerie diagnostique pour les particuliers, 
demandes d’accès ou de correction, demandes de renseignements, 
plaintes 

Bureau de la protection de la vie 
privée de cyberSanté Ontario 

privacyoperations@ehealthontario.on.ca   
1 416 946-4767 
 

Directives de consentement de ConnexionOntario ou du Service 
commun d’imagerie diagnostique remplies par les responsables de la 
protection de la vie privée, demandes d’accès ou de correction, 
demandes de renseignements, plaintes, rapports de vérification, 
rapports de vérification du Système d’information de laboratoire de 
l’Ontario, résumé d’un rapport de violation de la vie privée. 

Service de dépannage de 
cyberSanté Ontario 

1 866 250-1554 
servicedesk@ehealthontario.on.ca  

Signalement de toute violation réelle ou présumée de la vie privée et 
de tout incident en lien avec la sécurité relatifs à ConnexionOntario, le 
Système d’information de laboratoire de l’Ontario ou le Service 
commun d’imagerie diagnostique.  

Service de dépannage de 
ConnexionOntario 

1 888 802-1967 
support@connectinggta.ca 

Soutien de premier niveau pour les problèmes techniques liés à 
l’utilisation de ConnexionOntario. 

N’envoyez pas de renseignements personnels sur la santé (p. ex., captures d’écran, 
objet de la demande) à cyberSanté Ontario par courriel.  
Envoyez vos coordonnées, et cyberSanté Ontario communiquera avec vous. 

Presenter
Presentation Notes
Cette diapositive comprend des coordonnées importantes.Elle comprend le numéro de téléphone et l’adresse de courriel du service de dépannage de cyberSanté Ontario à utiliser pour signaler un incident de sécurité.Elle comprend aussi les coordonnées de l’équipe responsable de la sécurité de ConnexionOntario à utiliser pour obtenir de l’assistance ou pour envoyer votre évaluation de sécurité remplie.

mailto:connecting.security@ehealthontario.on.ca
mailto:privacy@ehealthontario.on.ca
mailto:privacyoperations@ehealthontario.on.ca
mailto:servicedesk@ehealthontario.on.ca
mailto:support@connectinggta.ca


ANNEXES 

Presenter
Presentation Notes
Nous avons ajouté des renseignements techniques supplémentaires – lignes directrices sur le chiffrement de documents et la création de mots de passe forts – que vous pouvez consulter au moment qui vous conviendra.
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Chiffrement d’un document Microsoft Word 2010 
1. Ouvrir le document. 
2. Sous l’onglet Fichier, 

cliquer sur 
Informations. 

3. Ouvrir le menu 
déroulant Protéger le 
document, puis cliquer 
sur Chiffrer avec mot 
de passe. 

4. Saisir un mot de passe 
fort dans le champ de 
la fenêtre Chiffrer un 
document (voir la 
diapositive Création et 
communication d’un 
mot de passe fort). 

5. Saisir à nouveau le mot 
de passe dans le 
champ de la fenêtre 
Confirmer le mot de 
passe. 

Presenter
Presentation Notes
Cette diapositive comprend les instructions pour chiffrer un document Word.
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Chiffrement d’un document Microsoft Excel 2010 
1. Ouvrir le document. 
2. Sous l’onglet Fichier, 

cliquer sur 
Informations. 

3. Ouvrir le menu 
déroulant Protéger le 
classeur, puis cliquer 
sur Chiffrer avec mot 
de passe. 

4. Saisir un mot de passe 
fort dans le champ de 
la fenêtre Chiffrer un 
document (voir la 
diapositive Création et 
communication d’un 
mot de passe fort). 

5. Saisir à nouveau le mot 
de passe dans le 
champ de la fenêtre 
Confirmer le mot de 
passe. 

Presenter
Presentation Notes
Cette diapositive comprend les instructions pour chiffrer un document Excel.



Il est important de créer un mot de passe fort pour protéger les fichiers chiffrés. 

 Créer et utiliser des mots de passe différents pour chaque document chiffré. 

 Utiliser au moins huit caractères. 

 Les mots de passe doivent comprendre au moins trois des quatre types de caractères 
suivants : lettre majuscule (de A à Z); lettre minuscule (de a à z); chiffre (de 0 à 9); et 
caractère spécial (p. ex., !, $, #, _, ~, % et ^) 

 Exemple d’un mot de passe faible : 1234motdepasse 

 Exemple d’un mot de passe fort : C_35t_Un3_B3ll3_J0urné3 

Communication du mot de passe 

 Une fois le fichier chiffré, il faut envoyer le mot de passe au destinataire désigné du 
fichier à l’aide d’une méthode « hors bande » (p. ex., si le document est envoyé par 
courriel, transmettre le mot de passe par téléphone, par télécopieur ou par la poste). 

 Personnes-ressources désignées de ConnexionOntario : Ola Edidi (416 324-0838), 
Razi Farooqui (416 586-4018), Muhammad Usman (416 586-4058). Vous pouvez 
aussi nous envoyer le fichier chiffré et vos coordonnées à l’adresse 
connecting.security@ehealthontario.on.ca. 
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Création et communication d’un mot de passe fort 

Presenter
Presentation Notes
 Cette diapositive comprend les instructions pour créer et communiquer un mot de passe fort; elle comprend des exemples.

mailto:connecting.security@ehealthontario.on.ca


 Suivre la formation sur la sécurité et la protection de 
la vie privée. 

 Remplir l’évaluation de la sécurité : 
 Examiner le formulaire rempli avec cyberSanté Ontario. 

 Combler les lacunes. 

 Une fois connecté, on vous demandera de remplir une attestation 
annuelle de conformité (conformément à la politique d’Assurance de 
DSE.   
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Quelles sont les conditions de sécurité à respecter avant 
d’utiliser la solution DSE? 

Presenter
Presentation Notes
Voici les étapes à suivre afin d’utiliser les DSE de manière sécuritaire :	<Cliquer.> Les principaux intervenants, comme les autorités locales d’enregistrement, doivent suivre la formation sur la sécurité et la confidentialité et la formation sur ONE ID à l’intention des autorités locales d’enregistrement afin de mieux comprendre les processus et les rôles avant de remplir l’évaluation de la sécurité.<Cliquer.> Un membre de votre organisation doit remplir le formulaire d’évaluation de la sécurité. Une fois le formulaire rempli, le personnel de cyberSanté Ontario l’examinera avec vous et vous indiquera les lacunes à combler avant d’utiliser la solution DSE. Pour les problèmes qui peuvent demander plus de temps, votre organisation devra préparer des plans à long terme.<Cliquer.> Une fois connecté, on vous demandera de remplir une attestation annuelle de conformité (conformément à la politique d’Assurance de DSE.  



Merci pour le temps que vous avez 
consacré aujourd’hui à cette 
présentation. Si vous avez des 
questions ou si vous avez besoin 
d’aide, n’hésitez pas à communiquer 
avec l’équipe responsable de la 
sécurité de ConnexionOntario : 
connecting.security@ehealthontario.on.ca 

Presenter
Presentation Notes
En terminant :Merci pour le précieux temps que vous avez consacré à cette présentation aujourd’hui.Si vous avez des questions ou si vous avez besoin d’aide, n’hésitez pas à communiquer avec l’équipe responsable de la sécurité de ConnexionOntario à l’adresse ci-dessous : <connecting.security@ehealthontario.on.ca>

mailto:connecting.security@ehealthontario.On.Ca
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