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1 A propos du guide

1.1 Introduction

Le présent guide décrit la maniere dont les utilisateurs du systéme de messagerie électronique
sécurisé ONE Mail Direct de cyberSanté Ontario peuvent configurer leurs appareils mobiles pour
accéder a ONE Mail.

Des conseils en matiére de protection des renseignements personnels et de sécurité pour les
appareils mobiles sont également inclus.

Le présent guide couvre les appareils iOS (Apple), Android, BlackBerry et Windows Phone et peut
également se révéler utile pour d’autres types d’appareils.

Pour obtenir de plus amples renseignements sur I'accés au service ONE Mail a partir d’un fureteur
Web ou d’un logiciel de messagerie électronique, consultez le guide approprié sur le site Web des
ressources ONE Mail.

1.2 Public

Le présent guide est congu pour les personnes qui souhaitent intégrer leurs appareils mobiles a
Microsoft Exchange ActiveSync pour accéder aux comptes ONE Mail Direct.

1.3 Conditions d’utilisation

Les utilisateurs qui choisissent d’accéder au service ONE Mail par des appareils mobiles doivent
comprendre et respecter toutes les déclarations juridiques et les déclarations en matiere de
protection des renseignements personnels et de sécurité contenues dans I'annexe sur les services
ONE Mail Direct, en plus des politiques de I'organisation touchant |'utilisation d’Exchange ActiveSync
et d’autres moyens de connexion.

Le présent document n’a pas préséance sur les annexes juridiques. En cas d’écart entre les
renseignements présentés ici et ceux contenus dans I’'annexe sur les services ONE Mail Direct, ceux de
I’'annexe sont considérés comme justes.

1.4 Soutien

L’annexe sur les services ONE Mail Direct décrit le soutien fourni par cyberSanté Ontario.

Le soutien technique du client constitue la premiere ligne de soutien dont il dispose. Par ailleurs, le
service de dépannage de cyberSanté Ontario est a sa disposition jour et nuit :

1-866-250-1554

ServiceDesk@ehealthontario.on.ca
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Pour ce qui est du soutien concernant I'appareil mobile comme tel, notamment les problemes
généraux de connexion a Internet, communiquez avec le fournisseur de I'appareil ou du réseau.

2 Apercu de ONE Mail

Le service ONE Mail est un systéme de messagerie électronique sécurisé fourni et financé par
cyberSanté Ontario, un organisme du ministére de la Santé et des Soins de longue durée de I'Ontario.

ONE Mail assure I'envoi de courriels entierement chiffrés de I'expéditeur au destinataire chaque fois
gue ces derniers utilisent le service.

Les fournisseurs de soins de santé de |'Ontario peuvent utiliser le service ONE Mail pour envoyer en
toute sécurité des renseignements personnels sur la santé ou autres et diverses autres données a des
intervenants du milieu ontarien de la santé. Grace a ONE Mail, des milliers de professionnels de la
santé ont la chance d’utiliser un systéme muni d’un chiffrement a la fine pointe et d’un filtre contre
les logiciels malveillants.

ONE Mail est le systeme de messagerie électronique de prédilection d’un nombre important et
croissant de clients, notamment les grands hopitaux d’Ontario.

Les clients peuvent s’y abonner par I'intermédiaire de deux services : ONE Mail Direct et ONE Mail
Partnered. ONE Mail Direct (dépendant de Microsoft Exchange) fournit aux utilisateurs des boites aux
lettres hébergées dans les centres de données sécurisés de cyberSanté Ontario. ONE Mail Partnered
relie en toute sécurité les systémes de messagerie électronique existants des organisations a
I'infrastructure centralisée et sécurisée de cyberSanté Ontario tout en assurant un chiffrement
intégral.

Le présent document porte sur ONE Mail Direct.

Pour obtenir de plus amples renseignements, consultez le site Web dédié a ONE Mail.

2.2 Comparaison entre ONE Mail et d’autres services de messagerie

électronique

ONE Mail assure I'envoi de courriels entierement sécurisés de I'expéditeur au destinataire chaque fois
gue ces derniers utilisent le service.

Les services de messagerie électronique de base, notamment les différents services gratuits offerts
sur Internet et les comptes fournis par les fournisseurs de services Internet, ne sont pas protégés. Des
personnes non autorisées et des appareils peuvent intercepter et lire les courriels pendant leur
déplacement dans le réseau Internet public. Les services de messagerie électronique de base sont
comme des cartes postales : d’autres personnes que les destinataires prévus peuvent aisément en
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voir le contenu. N’envoyez jamais de renseignements personnels sur la santé ou autres par courriel
non sécurisé.

A I'opposé des services de messagerie électronique de base, ONE Mail est hautement protégé par
différentes couches de sécurité au niveau opérationnel, technique et logiciel. Les messages envoyés
par ONE Mail sont chiffrés en cours d’acheminement et demeurent illisibles jusqu’a ce qu’ils soient
décodés par le destinataire. De plus, ce sont les centres de données sécurisés de cyberSanté Ontario
qui hébergent les services réservés a ONE Mail.

L’expéditeur et le destinataire doivent tous deux utiliser le service ONE Mail pour garantir la
sécurité de la transmission des courriels.

2.3 Sécurité de ONE Mail

La conception et la création de l'infrastructure ONE Mail ont été orientées par un souci de sécurité et
de protection des renseignements personnels. ONE Mail procure des services comme la filtration
exhaustive des pourriels et des virus, les adresses IP, la gestion de la réputation, la protection contre
la fraude ainsi que le chiffrement des courriels de bout en bout.

2.4 Confirmation d’identité : ONE ID

ONE ID est le nom du service de gestion de |'identité et de I'acces de cyberSanté Ontario. Les
utilisateurs du service ONE Mail Direct regoivent un nom d’utilisateur ONE ID apres avoir effectué un
processus d’identification visant a confirmer qu’ils sont bien ceux qu’ils prétendent étre. L’acces a
ONE Mail (et au répertoire ONE Pages qui y est connexe) n’est accordé qu’une fois l'identité
confirmée.

Le compte ONE ID peut aussi donner acces a d’autres services de cyberSanté Ontario. Pour obtenir de
plus amples renseignements, consultez le site Web dédié a ONE ID.

3 Remarque sur le nom d’utilisateur, I'adresse de

courriel et le mot de passe

Chaque utilisateur de ONE Mail Direct a un nom d’utilisateur ONE ID ainsi qu’une adresse ONE Mail.

Les noms d’utilisateur ONE ID se lisent « prénom.nom@oneid.on.ca »; ce sont eux qui permettent
I’accés aux divers services de cyberSanté Ontario (y compris ONE Mail Direct).

Les courriels ONE Mail se terminent soit par « @one-mail.on.ca », soit par un nom de domaine
particulier, par exemple « @OntarioMedClinic.ca ».

Cette terminologie pourrait créer de la confusion parce que les identificateurs se ressemblent
beaucoup :
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« dewey.rahim@oneid.on.ca » est un nom d’utilisateur ONE ID (aussi appelé nom de compte et
identificateur d’utilisateur) tandis que
« dewey.rahim@one-mail.on.ca » est une adresse de courriel ONE Mail Direct.

Suivant I'exemple ci-dessus, Dewey Rahim utiliserait le nom d’utilisateur dewey.rahim@oneid.on.ca
pour se brancher au compte de I'adresse dewey.rahim@one-mail.on.ca.

Sachez que le méme mot de passe s’applique au nom d’utilisateur ONE ID ainsi qu’au compte de
messagerie électronique ONE Mail Direct. Ainsi, les utilisateurs saisissent le méme mot de passe,
gu’ils ouvrent une session a partir du portail de cyberSanté Ontario ou d’'un compte ONE Mail Direct.

Pour changer de mot de passe ou effectuer d’autres formes de maintenance du compte, ouvrez une
session dans le site de maintenance des comptes ONE ID.

4 Description de Microsoft Exchange ActiveSync

Microsoft Exchange ActiveSync est un protocole de connexion qui, dans le cas présent, permet aux
utilisateurs d’accéder au service ONE Mail Direct de cyberSanté Ontario a partir d’appareils mobiles.
C’est un protocole qui assure des fonctions d’envoi et de réception de courriels et d’inscription
d’éléments au calendrier.

5 Configuration rapide : parametres Exchange

ActiveSync pour les utilisateurs avancés

La présente section résume la configuration requise pour connecter un appareil mobile au service
ONE Mail Direct a I'aide d’Exchange ActiveSync.

Consultez les sections suivantes du présent document pour obtenir des instructions étape par étape
pour les appareils Apple iOS, Android, BlackBerry et Windows Phone.

Domaine [laisser vide]

Adresse de courriel Adresse de courriel ONE Mail Direct
(par exemple Dewey.Rahim@one-mail.on.ca)

Nom d’utilisateur Nom complet de I'utilisateur (différent de I'adresse de courriel) (par
exemple Dewey.Rahim@oneid.on.ca)

Mot de passe Le mot de passe correspondant au nom d’utilisateur et a I'adresse de
courriel

Serveur mail.one-mail.on.ca

Port 443

Type de sécurité SSL

Guide d’acces a ONE Mail Direct au moyen d’appareils mobiles v2.2


https://www.ehealthontario.ca/portal/server.pt/community/home/3090
https://oneid.ehealthontario.ca/login

Si on vous demande d’accepter les paramétres de sécurité pendant la configuration, faites-le.

Pour obtenir des renseignements sur les caractéristiques d’un appareil en particulier, consultez la
documentation du fabricant.
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Apple iOS

6.1 Préambule

La procédure suivante s’applique aux appareils Apple iPhone, iPad et iPod dotés d’iOS 4.0 ou d’une
version ultérieure.

6.2 Procédure

Sélectionnez Settings.

o X 71% )

Friday

2

Maséages Calendar Photos Camera

L & @
V & ¥ 4

Weather Clogk Maps Videos
3 —

A

Stogks  Game Center

Passbook

= M ||I'|I||I!u--.....

! Settings, Voice Men"lc;é' ‘

Guide d’acces a ONE Mail Direct au moyen d’appareils mobiles v2.2 6



Sélectionnez Mail, Contacts, Calendars.
- R 14:38 o % 71% W)

Settings

Control Center

¢ 60

Do Not Disturb

2

General
<)) Sounds
Brightness & Wallpaper

Privacy

iCloud

00 e =

Mail, Contacts, Calendars

Notes

Reminders

) No SIM = 5:43 1% W
Sélectionnez Add Account.
¢ Settings Mail, Contacts, Calendars

ACCOUNTS

Add Account

Fetch New Data Push
MAIL
Preview Mone

Show To/Cc Label

Flag Style Color

Ask Before Deleting ()
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o e T o 14:39 o3 71%
Sélectionnez Exchange. { Mai...  Add Account

& iCloud
N> @8 Exchange
Google
YaHOO!
Aol.

8% Outlook.com

Other

. No SIM = 7:53 100 [ #
Rempliss

Cancel Exchange Next

[

Email Dewey.Rahim@one-mail.on.ca

[ Password eesesses)

Description ONE Mail Direct
re

213145161 7]1819]0

Sélection
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No SIM = 5:48 80%
Remplisse

oar défau Cancel Exchange Next

Email Dewey.Rahim@one-mail.on.c

L
Server mail.one-mail.on.ca

" Domain
~ Username d.rahim@oneid.on.ca

Password eessssss

Sélectioni

Description ONE Mail Direct

Ll

Le systéme tentera de vérifier la configuration du nouveau compte. Si I'appareil demande une
confirmation, sélectionnez Yes.

Mo SIM = 5:48
Sélectionnez la combinaison d Cancel Exchange
courriels, de contacts et autre:
gue vous souhaitez synchronis

i VR
ﬂ Contacts
TR

- Calendars
Reminders

Motes

Sélectionnez Save lorsque Sl
Vous avez terminé.

o e

L’appareil est maintenant configuré pour I'accés a ONE Mail.
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6.3 Utilisation de plusieurs comptes de courriel sur le méme appareil

Lorsque vous composez un courriel sur un appareil iOS configuré pour utiliser plusieurs comptes de
messagerie, assurez-vous de sélectionner le compte d’ou le message devrait étre envoyé.

Pour changer le compte « From » pendant la composition d’'un message, sélectionnez le champ
« Cc/Bcc, From : » pour le développer, puis sélectionnez le champ « From » pour afficher une liste
sélectionnable des comptes disponibles.

6.4 Suppression des données de |'appareil

Il est possible de supprimer (« effacer ») a distance toutes les données d’un appareil iOS. Cette
fonction est utile en cas de perte ou de vol de I'appareil.

La fonction d’effacage supprime les données et les configurations de I'appareil. Elle supprime toutes
les données de fagon permanente et rétablit les parametres par défaut de I'appareil.

En cas de perte ou de vol d’un appareil, communiquez avec le service de dépannage de cyberSanté
Ontario pour faire effacer 'appareil a distance. Le service est accessible jour et nuit :

1 866 250-1554

ServiceDesk@ehealthontario.on.ca

Pour obtenir de plus amples renseignements, consultez la section Sécurité du présent document.
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7.1 Préambule

La procédure suivante s’applique aux appareils mobiles dotés du systeme d’exploitation Android.

Parce que différents appareils Android sont disponibles, les instantanés d’écran présentés sur ce
document peuvent étre légerement différents des écrans sur d’autres appareils, mais la procédure a
suivre pour configurer ActiveSync est semblable pour toutes les versions du logiciel Android.

7.2 Procédure

_— # il W 12:41
Sélectionnez le bouton Ag

3
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£ :
Sélectionnez Se & tll 4 1:04

0 R S

My Account  News & Weather People

B

Photos Play Books Play Games

RN |

Play Movies &.. Play Music ~ Play Newsstand  Play Store

28 © >

Quickoffice Settings WhatsApp YouTube

[ & Gl a 1:04

¢ Settings

£ Backup & reset

ACCOUNTS

Sélectionnez Add Account. § Fakebook

& Google

@ WhatsApp

-+ Add account

SYSTEM

®© Date &time
W Accessibility
# Printing

@ About phone

o

Guide d’acces a ONE Mail Direct au moyen d’appareils mobiles v2.2 12



[s] Saving screenshot...

Sélectionnez Corporat X Add an account

Corporate

f Faceback
8 Goggle

. IMAP

. POP3
WhatsApp

4% " m11:37
Account setup

Saisissez I’adresse de «
(ayant probablement

I

Email account
You can set up your account in just

M‘““\x‘ a few steps.
N

ft e @one-mail.on.ca

Sélectionnez ensuite [;

s T e N e |
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Sélectionnez Excha -~ Account setup

Account type

What type of account is this?

POP3
IMAP

_—7 Exchange

4 " @m11:39

~ Account setup
o champpeut ) Incoming server
Remplissez les champs retourner sett ngs
de la fagon suivante : incorrectement a la
valeur par défaut
' USERNAME

S e (@oneid.on.ca

PASSWORD

CLIENT CERTIFICATE
None Select

" Cechamp peut
retourner
incorrectement a la
' valeur par défaut

MOBILE DEVICE ID

SERVER

mail.one-mail.on.ca

PORT
443

SECURITY TYPE
SSL/TLS

'

Sélectionnez la
fleche de droite.
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Dans la fenétre « Remote security administration », sélectionnez OK.

A Remote security
administration

The server mail.one-mail.on.ca
requires that you allow it to
remotely control some security
features of your Android device.
Do you want to finish setting up

this account?

Cancel

4 T m 11:40

- Account setup

Account options

Sync frequency:

Sélectionnez vos ¢ Automatic (Push)
en matiere de syn

[+ Notify me when email arrives
[# Sync contacts from this account
[+ Sync calendar from this account
[+ Sync email from this account

i Automatically download attachments
when connected to Wi-Fi

Sélectionnez

la fleche de droite— /_\
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SéleCtlonnez A rdivindn
) N3

¢ Activate device administrator? ™

or will allow the app
g operations

ithout warning by

Set password rules
Control the length and the char
allowed ir en-unlock passwords.
Monitor screen-unlock attempts S 4 %l 11:56
Monitor the number of incorrect
ds typed. when unlocking the # Choose your PIN
the phone o e all the |
if too many incorrect Choose your PIN
passwords are typed

Lock the screen
Control how and when the screen locks.

Cancel Activate <
) (| —
Cancel
. g

. 1 2 ABC 3 DEF
* Unlock selection

4 GHI 5 JKL 6 MNO
7 PaRSs 8 Tuv 9 wxyz

1] Next

Q=W % il m 11:57

* Choose your password

Choose your password

Sélectionnez

PI ou Password.

Password
Cancel
qw e r y u
asdf gh j

&+ 2z xc vbnm
Saisissez le NIP ou le mot de passe, puis sélectionnez Next.

2123 5 Next
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Saisissez le nom du compte (p. ¢

Sélectionnez la fleche de droite—u

% "l m12:45

Account setup

Your account Is set up
and email is on its way!

Give this account a name (optional)

‘*‘ ONE Mail Direct

L'appareil ouvre le compte
ONE Mail nouvellement connecté
et affiche le contenu de la boite aux lettres.

L’appareil est maintenant configuré
pour accéder a ONE Mail Direct.

% il m12:45
Inbox =

; =]
e @one-mail.on.ca i

registration.agents@ehealt... Jul2

Congratulations, the setup of your ONE®
Mail account is almost complete! — You... 2{

registration.agents@ehealt... Jul2
ONEMail Provisioning Email - Add User - |
— Hello, Welcome to your ONE Mail N
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7.3 Utilisation de plusieurs comptes de courriel sur le méme appareil

Il est possible de configurer plusieurs comptes de messagerie sur un méme appareil Android. Mis a
part les comptes Gmail, qui ont leur propre icone, la plupart des comptes sont regroupés sous

« Email ».

Pour accéder au compte ONE Mail (ou a un autre compte), sélectionnez Email.

Pour voir le content
d’une boite aux
lettres différente,
sélectionnez Inbox.

Sélectionnez ensuite la boite aux lettres

gue vous voulez.

A O Fdm12:26

p rf‘* .=

Adobe Reader  Advanced Tack Calculator

Cadendar+ Casnera

T A

Downloads

¥ @

Facemaook Gallery

C

Google+

1 N
™. ONE Mail Direct a, "

registration.agents@ehealt... Jui2
Congratulations, the setup of your ONE®

Mail account is almost complete! — You

registration.agents@ehealt... Jul2
ONEMail Pravisioning Email - Add User - A
i

— Hello, Welcome to your ONE Mail

Inbox
-~ ONE Mail Direct

ONE Mail Direct
' # @one-mail.... \/
David =t
Wiwt @thabnet.ca

Combined view

i Inbox

ALL FOLDERS

Y Starred
B4 Unread
8, Drafts

[ Outbox

Guide d’acces a ONE Mail Direct au moyen d’appareils mobiles v2.2

18



Lorsque vous composez un courriel sur un appareil Android configuré pour utiliser plusieurs comptes
de courriel, assurez-vous de sélectionner le compte d’olu le message devrait étre envoyé.

A partir de I’écran Compose, sélectionnez I'adresse d’envoi actuellement affichée.

§ =4 l12:34

( Compose =

sl e @one-mail.on.ca

T4 H12:34

Sélectionnez le comp
(« From ») parmi la i

{(  Compose >

@one-mail.on.ca

Sl e @one-mail.on.ca

Sl e @thabnet.ca

~ Y
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7.4 Suppression des données de I'appareil

Il est possible de supprimer (« effacer ») a distance toutes les données d’un appareil Android. Cette
fonction est utile en cas de perte ou de vol de 'appareil.

Toutes les données de I'appareil (et de sa carte SD) sont effacées, y compris le courriel, le calendrier,
les contacts, les photos, la musique et les fichiers personnels de I'utilisateur.

En cas de perte ou de vol d’un appareil, communiquez avec le service de dépannage de cyberSanté
Ontario pour faire effacer 'appareil a distance. Le service est accessible jour et nuit :
1866 250-1554

ServiceDesk@ehealthontario.on.ca

Pour obtenir de plus amples renseignements, consultez la section Sécurité du présent document.
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8 Configuration d’Exchange ActiveSync pour
BlackBerry 10

8.1 Préambule

La procédure suivante s’applique aux BlackBerry qui utilisent la version 10 du systeme d’exploitation.

Les appareils BlackBerry faisant appel a un systeme d’exploitation antérieur ne sont plus pris en

charge.

8.2 Procédure

A partir de I’écran Home de I'appareil BlackBerry, glissez vers le bas a partir du haut de I'écran. Le

menu Quick Settings apparait.

) A
Wednesday, July 9

Q Settings

) Mobile network

Sélectionnez Settings.

* Bluetooth
'0‘ Alarm
@ Brightness
N NFC

H‘) Bedside Mode

Rotation Lock

Airplane mode

Notifications
Silent

Flashlight

Hotspot

Location
On
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System Settings

Sélection Airplane Mode
Accounts

Sélectionnez
Add Account.

Accounts

Google Gmail
@ Google Talk
= Twitter

LinkedIn

- Evernote

@,

Add Account Set Defaults
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Sélectionnez
Advanced.

Add Account

Email, Calendar and Contacts

o Facebook

Subscribed Calendar

Sélectionnez
Microsoft Exchange ActiveSync.

Advanced Setup

Work Account

Microsoft® Exchange ActiveSync

Gmail

Outlook.com

Yahoo!

IMAP

POP

IBM® Notes® Traveler

CalDAV

CardDav
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Remplissez les champs de la fagcon suivante :

Cancel Add Account

Microsoft® Exchange ActiveSync

* Required Fields
Description
ONE Mail Direct

Domain

Username *

St e - @oneid.on.ca

Email Address *
St e @one-mail.on.ca

Password *

Server Address *

mail.one-mail.on.ca

Use VPN
Download Messages While Roaming

Push

Sync Interval

Sync Timeframe

30Days v
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Sélectionnez Next, et I'appareil configure le compte.

Accounts

Checking for supported services and policy
information

Sélectionnez la combinaison de courriels,
de contacts, de calendriers et de taches a IR Add Account

synchroniser.
Microsoft® Exchange ActiveSync

Sync Email
Sync Contacts

Sync Calendar

Sync Tasks
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Sélectionnez Done, et I'appareil sauvegarde et fait une vérification.

Accounts

Saving and verifying your settings

La politique de sécurité exige que chaque appareil qui accede a ONE Mail soit doté d’'un mot de passe
(ce qui est différent du mot de passe ONE Mail). Si aucun mot de passe n’est actuellement défini sur
I"appareil, celui-ci vous en demandera un.

Device Password

Password Required

Password ‘
Confirm password

: "
Password Rules I-...-.-....-.-III-."'

Cancel

Au besoin, sélectionnez Password Rules pour
consulter les criteres en matiére de format du mot
de passe :

Your password must be at least 4 characters.

OK
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L'appareil est maintenant configuré pour I'acces a ONE Mail.

Le nouveau compte (

I’écran Accounts. -\

Accounts

Google Gmail

@ Google Talk

ONE Mail Direct

e Twitter

LinkedIn

In

Evernote

-

Add Account Set Defaults
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8.3 Acces au compte

Apres la configuration de I'appareil, le compte ONE Mail apparait sur le BlackBerry Hub.
10:05:m e 2l

Select an account

E BBM

Text Messages

E WhatsApp

Google Gmail

ggmail.com

OME Mail Direct
@one-mail.on.ca

T Twitter
ThabMet Consulting

m LinkedIn

Foursquare

Google Talk
Google Talk

Q PIN Messages

Si I'appareil est configuré pour accéder a plusieurs comptes de

messagerie (par exemple ONE Mail et Gmail), I'un d’entre eux devient

le compte par défaut. Celui-ci peut étre défini a partir de I’écran Select Default Accounts,
qui est accessible par I'entremise de Set Defaults a |’écran Accoul

Accounts Select Default Accounts

Google Gmail Email Address
ONE Mail Direct- @one-mail.on.ca v

Select the defau t to use for sending email.

Calendar

@ Google Talk

OMNE Mail Direct

ONE Mail Direct - Calendar

sending event in

mmm Twitter

LinkedIn

Evernote
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Lorsque vous composez un courriel sur un appareil configuré pour utiliser plusieurs comptes de
messagerie électronique, assurez-vous de sélectionner le compte d’ol le message devrait étre
envoyé.

) % 10:05:m e =2 il
Cancel Compose Send
ONE Mail Direct - #issif Sttt © @one-mail.on.ca ~
E OMNE Mail Direct - St Shes - @one-mail.on.ca v
E Gmail - @gmail.com

To +

Cc +

Subject ﬂ

8.4 Suppression des données de |'appareil

Il est possible de supprimer (« effacer ») a distance toutes les données d’un appareil BlackBerry. Il
s’agit d’une fonction utile en cas de perte ou de vol de I'appareil.

L'effacage supprime les données de facon permanente : elles ne pourront plus étre récupérées. La
suppression inclut les comptes de courriel, les calendriers, les taches, les contacts, les messages
textes, les fichiers média, les applications téléchargées, les documents, les favoris du fureteur et les
parametres.

En cas de perte ou de vol d’un appareil, communiquez avec le service de dépannage de cyberSanté
Ontario pour faire effacer 'appareil a distance. Le service est accessible jour et nuit :
1-866-250-1554
ServiceDesk@ehealthontario.on.ca

Pour obtenir de plus amples renseignements, consultez la section Sécurité du présent document.
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9 Configuration d’Exchange ActiveSync pour

Windows Phone

9.1 Préambule

La procédure suivante s’applique aux appareils mobiles dotés du systeme d’exploitation Windows
Phone. Les captures d’écran présentées proviennent de Windows Phone 8 et peuvent différer de
celles d’autres versions, mais la procédure a suivre pour configurer ActiveSync est semblable pour
toutes les versions du logiciel Windows Phone.

9.2 Procédure

Sur I'écran de démarrage de Windows Phone 8, glissez vers la gauche pour afficher la liste des
applications.

Sélectionnez Settings.

Nokia Music
Office

OneNote

People

Phone

Photos
Settings

Store

gl
J
e
¢
o]
=
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Sélectionnez email+

Sélectionnez add

SETTINGS

system

ringtones+sounds
r Ire

theme

email+accounts

lock screen
Wi-Fi

Bluetooth

tap+send
turned or

k. and others

a¥E 338
SETTINGS

email+account

(® add an account




Sélectionnez Ou ADD AN ACCOUNT

i licroeost account

@4 Outlook

&! Yahoo! Mall
& Google

W Twitter

Y Linkedin

| q'fhe_rllg:ccount

£ advanced setup

Saisissez I'adress
probablement le
et le mot de pass
associé.

dewey.rahim@one-mail.on.ca

D Show password

Your sign-in information will be saved and
may be used to automatically sync docs
and information with your company's
servers.

If you're adding a business Exchange
account, your network administrator will
be able to remotely delete your content
and settings from your phone.

Sélectionnez
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Sélecti
advan We couldn't find your
settings

To go back and check your info, tap Try
Again.

If you're sure your info is correct, tap
Advanced to type your server settings.

Remplissez les champs de la facon suivante :

dewey.rahim@one-mail.on.ca

Show password

dewey.rahim@oneid.on.ca

‘mail.one-mail.on.ca

E Server requires encrypted (S5L)
connection

OME Mail Direct

Sélectionnez
sign in.

signin

|
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il
SETTINGS

ONE Mail Direct

Sélectionnez le moment
du téléchargement.

Sélectionnez la période des courriels a
télécharger.

Ajoutez les types de contenu
a synchroniser.

D Show password

mail.one-mail.on.ca

Tous les appareils mobiles qui accedent a ONE Mail doivent avoir un mot de passe. Si, pendant la
configuration, aucun mot de passe n’était défini, comme le décrit le présent document, I'appareil
demandera a l'utilisateur d’en créer un. Si I'appareil n’a pas de mot de passe, le service ONE Mail sera
désactivé.
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9.3 Suppression des données de |'appareil

Il est possible de supprimer (« effacer ») a distance toutes les données d’un appareil Windows Phone.
Il s’agit d’'une fonction utile en cas de perte ou de vol de I'appareil.

La suppression rétablit I’état initial d’'un appareil Windows Phone. Toutes les données personnelles
sont effacées et les parametres par défaut de I'appareil sont rétablis.

En cas de perte ou de vol d’un appareil, communiquez avec le service de dépannage de cyberSanté
Ontario pour faire effacer 'appareil a distance. Le service est accessible jour et nuit :
1-866-250-1554
ServiceDesk@ehealthontario.on.ca

Pour obtenir de plus amples renseignements, consultez la section Sécurité du présent document.

10 Gestion de la taille de la boite aux lettres

La taille maximale normale d’une boite aux lettres ONE Mail est de 3 Go. Cette limite comprend la
boite de réception, les éléments envoyés, les éléments supprimés, les brouillons et le calendrier.
Lorsqu’une boite aux lettres a presque atteint sa capacité maximale, le systeme envoie au propriétaire
de celle-ci des messages automatisés pour |'avertir de la situation. Une boite aux lettres dont la
capacité maximale est atteinte n’acceptera plus d’envoyer ou de recevoir des messages, et toute
tentative déclenchera une réponse automatisée qui informera I'utilisateur du probléeme.

La taille admissible la plus élevée par message, y compris les piéces jointes, est de 50 Mo. Les
messages plus volumineux ne sont pas envoyés et déclenchent une note informatisée qui informe
I"utilisateur du probleme.

Pour libérer de I'espace dans la boite aux lettres, supprimez des courriels ou des éléments du
calendrier, par exemple.

11 Gestion d’un compte dormant

Il est possible de supprimer des comptes dormants du systeme ONE Mail en fonction de critéres
établis dans le document de politique et procédure relatives aux comptes ONE Mail Direct dormants.

Il existe deux types de comptes dormants : non activés et inactifs.

Un compte non activé est un compte qui n’a jamais été utilisé, ce qui veut dire gu’aucun utilisateur
n’a ouvert de session avec ce compte. Les comptes non activés peuvent étre supprimés apres six
mois.
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Un compte inactif est un compte pour lequel aucun utilisateur n’a ouvert de session depuis plus de
13 mois. Les comptes inactifs sont désactivés.

Sachez qu’il est toutefois possible de signaler au systéme qu’un compte est temporairement exempté
du statut de dormant. C’est une fonction utile dans les cas de congés de maternité, par exemple.

Pour voir I'intégralité du document de politique et procédure relatives aux comptes dormants,
rendez-vous sur le site Web des ressources ONE Mail.

12 Sécurité

12.1 Politiques

Dans le présent contexte, le terme « politique » fait référence a des régles définies sur les serveurs de
ONE Mail de cyberSanté Ontario pour faire appliquer certains modes de fonctionnement des appareils
mobiles conjointement avec ONE Mail.

Certains éléments de la sécurité des appareils mobiles sont envoyés automatiquement a tous les
appareils mobiles qui ont accés a ONE Mail Direct. Si des changements sont apportés a ces politiques,
les appareils mobiles pourraient, par exemple, demander aux utilisateurs de changer leur mot de
passe.

Tous les appareils mobiles qui accedent a ONE Mail doivent respecter les politiques de sécurité
envoyées par cyberSanté Ontario. Si I'appareil ne contient pas les politiques acceptées, le service ONE
Mail sera désactivé.

12.2 Mots de passe

Chaque appareil mobile qui accede au service ONE Mail Direct doit avoir un mot de passe local.
L’exigence est appliquée par I'entremise des politiques d’Exchange ActiveSync configurées par
cyberSanté Ontario.

La longueur minimale d’un mot de passe est de quatre (4) caractéres.

12.3 Délai d’inactivité (verrouillage)

Le délai d’inactivité des appareils est de 15 minutes. Si le délai est dépassé, il faut saisir le mot de
passe de I'appareil pour continuer a l'utiliser. L’exigence est appliquée par I'entremise des politiques
d’Exchange ActiveSync configurées par cyberSanté Ontario.
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12.4 Suppression des données de I'appareil

La suppression (« effacage ») fait référence au processus consistant a effacer automatiquement les
données d’un appareil mobile. C'est une fonction de sécurité congue pour protéger le contenu
sensible, comme les renseignements personnels sur la santé, en cas de perte ou de vol de I'appareil
ou au cas ou il ferait 'objet de tentatives d’acces non autorisé. L’exigence est appliquée par
I'entremise des politiques d’Exchange ActiveSync configurées par cyberSanté Ontario.

Si le mot de passe local est saisi de fagon incorrecte a dix (10) reprises consécutives, le contenu de
I’appareil est supprimé automatiquement.

En cas de perte ou de vol de I'appareil, prenez contact avec le centre de dépannage de cyberSanté
Ontario pour demander une suppression des données a distance. Le service est accessible jour et
nuit :

1-866-250-1554

ServiceDesk@ehealthontario.on.ca

Pour certains appareils, les utilisateurs peuvent déclencher une commande de suppression a distance
par 'entremise d’Outlook Web App. Pour obtenir de plus amples renseignements, consultez le guide
de l'utilisateur de I'appareil.

Les appareils n’interprétent pas tous la commande de suppression a distance de la méme maniére,
mais, en général, la fonction supprime les courriels, les éléments des calendriers, les contacts, les
photos, la musique, les messages textes, les documents, les favoris du fureteur et les paramétres.

12.5 Perte ou vol de I'appareil

En cas de perte ou de vol de I'appareil, prenez contact avec le centre de dépannage de cyberSanté
Ontario pour demander une suppression des données a distance. Le service est accessible jour et
nuit :

1-866-250-1554

ServiceDesk@ehealthontario.on.ca

12.6 Intervalle de rafraichissement des politiques

Toutes les restrictions relatives aux configurations de sécurité (autrement dit, les politiques
mentionnées ci-dessus) sont renvoyées a tous les appareils mobiles connectés toutes les 24 heures.

12.7 Conseils en matiere de sécurité

Les conseils ci-dessous représentent une introduction a la protection des appareils mobiles et aux
données sensibles qu’ils contiennent. Pour obtenir de plus amples renseignements, consultez les
politiques de I'organisation, les reglements en matiére de confidentialité et le guide de |'utilisateur de
I'appareil.
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Le Commissariat a la protection de la vie privée du Canada fournit les conseils suivants :

renseignez-vous sur |I'appareil mobile et la maniere d’activer ou d’ajouter des outils de
confidentialité et de sécurité;

ne stockez sur les appareils mobiles que les renseignements personnels qui sont absolument
nécessaires;

assurez-vous que les appareils mobiles sont protégés avec des mots de passe difficiles a
deviner. Ne vous fiez jamais aux mots de passe définis par défaut;

utilisez une fonction de verrouillage automatique afin qu’un mot de passe soit requis pour
accéder a I'appareil;

envisagez I'utilisation d’une technologie de chiffrement récente pour fournir une protection
supplémentaire aux données personnelles stockées sur les appareils mobiles. Sans chiffrement,
les renseignements personnels sont vulnérables a I'acces non autorisé. Le chiffrement consiste
a utiliser un algorithme pour transformer I'information en texte qui est illisible sans la clé
requise pour lire le code;

installez et exécutez des logiciels antivirus, anti-espion et pare-feu sur votre appareil mobile, et
gardez-les a jour. Le vol et les attaques sur les appareils mobiles par le pourriel, les virus et les
logiciels espions sont a la hausse. Par exemple, le téléchargement d’un programme infecté
pourrait infecter un appareil mobile;

n’envoyez pas de données personnelles sur les réseaux sans fil publics (par exemple dans des
cafés), sauf si vous vous étes doté d’une sécurité supplémentaire comme un réseau privé
virtuel. Les réseaux sans fil publics ne sont pas nécessairement sécurisés et il est possible que
des tiers puissent intercepter les données envoyées sur de tels réseaux;

ne laissez jamais un appareil mobile sans surveillance dans un endroit public ou un véhicule.
Chaque année en Amérique du Nord, des centaines de milliers d’appareils mobiles sont perdus
ou volés. Une enquéte menée par un centre de recherche sur la sécurité de I'information et la
confidentialité indique que le risque qu’un ordinateur portable soit volé au cours d’'une période
de trois ans se situe entre 5 et 10 %;

assurez-vous que les données stockées sur des appareils mobiles dont vous n’avez plus besoin
sont effacées avant que I'appareil soit jeté.

. 7 . *
Conseils supplémentaires :

définissez un mot de passe sur I'appareil et un NIP sur sa carte SIM. Ne vous fiez pas aux
parametres par défaut. L'utilisation d’'un mot de passe et d’'un NIP empéchera les voleurs
d’avoir acces a I'appareil ou d’utiliser la carte SIM dans un autre appareil pour faire des appels.
Tous les téléphones sont dotés de parameétres de sécurité : familiarisez-vous avec eux et
activez-les;

configurez I'appareil afin qu’il se verrouille automatiquement. Si I'appareil n’est pas utilisé
pendant quelques minutes, il devrait se verrouiller automatiquement et demander un mot de
passe ou un NIP pour se réactiver;

utilisez uniquement des sites Web et des applications qui ont bonne réputation;
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° faites attention si vous permettez a des applications de tiers sans signature d’accéder a des
renseignements personnels, notamment I'emplacement de I'appareil. Lisez toujours les
demandes de permission avant d’installer de nouvelles applications ou les mises a jour a des
applications; vérifiez la présence de demandes inhabituelles ou de demandes d’argent;

o ne cliquez pas sur des liens non sollicités ou imprévus, méme s’ils semblent provenir d’amis;

° vérifiez votre facture pour voir si elle contient des frais de données inhabituels ou des appels
au tarif des heures de pointe, et prenez contact immédiatement avec le fournisseur de service
si vous y observez une utilisation des données ou des appels inhabituels;

° vérifiez régulierement si des mises a jour du systeme d’exploitation sont offertes. Installez-les
sans attendre;

° soyez prudent avec le sans-fil et Bluetooth. Lorsque vous vous connectez a Internet en utilisant
le sans-fil, essayez d’utiliser un réseau chiffré qui demande un mot de passe. Evitez les services
bancaires en ligne et les opérations financieres dans les endroits publics animés et sur les
réseaux sans fil non protégés. Désactivez Bluetooth lorsque vous ne vous en servez pas;

° effectuez régulierement une copie de secours de I'appareil. Configurez I'appareil de facon a ce
qu’il fasse une copie de sécurité des données dans le cadre de son processus de
synchronisation ou encore sur une carte mémoire séparée;

° avant de jeter un appareil mobile, supprimez tous les renseignements personnels. La plupart
des appareils ont une option qui permet de rétablir les réglages par défaut. N'oubliez pas de
retirer ou d’effacer toute carte mémoire insérée.

*
© Commonwealth of Australia 2010; © Stay Smart Online
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13 Dépannage en cas d’incapacité de se connecter a

o]\'| J\ET

Si I'appareil ne peut pas accéder a ONE Mail, essayez les trois étapes ci-dessous.
re -

1" étape

Tentez d’accéder a ONE Mail a partir d’'un appareil non mobile (un ordinateur de bureau cablé a
un réseau, par exemple).

Si vous y parvenez, passez a la deuxieme étape.
Si vous n’y parvenez pas, appelez la premiére ligne de soutien de I'appareil (probablement le
centre de dépannage d’une organisation) et demandez-lui d’appeler le centre de dépannage de
cyberSanté Ontario si le probleme ne peut pas étre résolu localement.
e s

2" étape
Vérifiez la connectivité Internet de I'appareil mobile. Essayez d’accéder a un site Web autre qu’a
celui de cyberSanté Ontario ou prenez contact avec le fournisseur de service Internet pour lui
demander de vérifier I'acces Internet.

Si la connexion a Internet réussit, passez a la troisieme étape.

Si elle ne réussit pas, prenez contact avec le fournisseur de service Internet pour demander de
I'aide.

3° étape

Vérifiez si le service Exchange ActiveSync fonctionne : effectuez les tests de connectivité de
Microsoft Exchange ActiveSync disponibles en ligne.
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L'image ci-dessous est une capture d’écran d’un test de connectivité réussi :

Microsoft®

Remote Connectivity Analyzer

0 Connectivity Test Successful

Test Details & Start Over Run Te

¥ Expand All

@# The Microsoft Connectivity Analyzer is testing Exchange ActiveSync.
Exchange ActiveSync was tested successfully.

4 Additional Details
Elapsed Time: 3670 ms.

4 Test Steps
@ Attempting to resolve the host name mail.one-mail.on.ca in DNS.
The host name resolved successfully.
» Additional Details
@ Testing TCP port 443 on host mail.one-mail.on.ca to ensure it's listening and open.
The port was opened successfully.
» Additional Details
@ Testing the SSL certificate to make sure it's valid.
The certificate passed all validation requirements.
> Additional Details
* Test Steps
@ Checking the IIS configuration for client certificate authentication.
Client certificate authentication wasn't detected.
> Additional Details
&% Testing HTTP Authentication Methods for URL https://mail.one-mail.on.ca/Microsoft-Server-ActiveSync/.
The HTTP authentication methods are correct.
> Additional Details
@ An ActiveSync session is being attempted with the server.
Testing of an Exchange ActiveSync session completed successfully.
> Additional Details
* Test Steps

Si les tests de connectivité échouent, vérifiez la configuration de I'appareil pour vous assurer qu’elle a
été effectuée conformément aux instructions figurant dans le présent guide. Aprées avoir vérifié la
configuration de I'appareil, confirmez la connectivité au moyen de I'étape 3.

Si, une fois que vous aurez essayé les trois étapes ci-dessus, I'appareil ne peut toujours pas accéder a

ONE Mail, appelez la premiere ligne de soutien de I'appareil (probablement le centre de dépannage
d’une organisation) et demandez-lui d’appeler le centre de dépannage de cyberSanté Ontario.

//fin af2015
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Avis sur les droits d’auteur
© 2015, cyberSanté Ontario

Tous droits réservés.

Aucune partie du présent document ne peut étre reproduite sous quelque forme que ce soit, y compris la photocopie et la
transmission par voie électronique a un autre ordinateur, sans I'autorisation préalable de cyberSanté Ontario par écrit.
L'information contenue dans le présent document est la propriété de cyberSanté Ontario et ne peut étre utilisée ou
diffusée qu’avec I'autorisation expresse de cyberSanté Ontario par écrit.

Marques de commerce

Les noms d’autres produits mentionnés dans le présent document pourraient constituer des marques de commerce ou des
marques déposées par leur société respective et sont reconnus comme tels par la présente.
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